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1. Fejezet: Bevezetés

A Device Manager ipari router- és adatkoncentrator késziilékeink (M2M Router, M2M Industrial
Router, M2M Router PRO4), valamint WM-Ex fogyasztasméré modemeink és WM-I3 késziilékiink

tavfelligyeletére és tdvmenedzsmentjére hasznalhato.

Az eszkOzkezel6 platform fobb funkcidi: a vezetéknélkiili késziilékek aktualis allapotanak

megjelenitése, tomeges firmware-frissitések, késziilékek atkonfiguralasa.

A szoftver lehetdvé teszi az M2M késziilékek szolgaltatasi szintjének folyamatos ellenorzését, azok
analitikai adatainak figyelése révén. Igy informaciét ad az eszkézok miikodési jellemz6irdl,
elérhetdségérdl és életjeleirdl (példaul mobilhaldzati jel erdssége, kommunikacid allapota, késziilék

allapota, teljesitmény jellemzdk, esetleges hibak).

Ezenfelll a szoftver beavatkozasi lehetdséget biztosit a késziilékek miikddésébe, valamint

karbantartasi feladatok futtatasat teszi lehetoveé.

Ezaltal koltséghatékony moddja a csatlakoztatott modemek, routerek folyamatos online

tavfelligyeletének, megfigyelésének.

A Windows®-alapu alkalmazas lehetOséget nyudjt a késziiléken futd firmware cseréjére és
telepitésére, valamint sziikség esetén tanusitvanyok telepitésére, cseréjére (CSR vagy CA
tanusitvanyok).

Konfiguralhatja a titkositott TLS protokoll hasznalatat az M2M késziilékek és a Device Manager®

kozotti szoftveres kommunikacidhoz.
Késziilékeit tavolrdl vezérelheti, Ujraindithatja illetve egyéb feladatokat is végrehajthat rajtuk.

Tobb ezer routert vagy modemet menedzselhet igy. A szoftverben a kért beallitdsokat egyedileg,

vagy késziilékcsoportra is elvégezhetjik egy Iépésben.

Az alkalmazas lehetOvé teszi a késziilékek helyszini telepités szerinti csoportokba- vagy épp mas
logika szerinti csoportositasat, rendezését és kezelését. Igy egyenként vagy akar telephelyenként is

kezelheti az Uj firmware-kiadasok telepitését, a késziilékek karbantartasat.



2. Fejezet: Telepités és beallitasok
2.1 Elofeltételek

Legfeljebb kb. 10 ezer darab késziilék menedzselhet6 és kezelhetd a Device Manager telepitésével.

Az Eszkdzkezel6 alkalmazas hasznalatahoz a kdvetkezo feltételek sziikségesek:

Hardver:

Fizikai telepités és virtualizacios hasznalat tamogatott

Minimum 4 magos processzor — ajanlott 8 magos processzor

Minimum 8 GB memoria — ajanlott 16 GB — a késziilékek mennyiségétdl fiiggéen
1Gbit sebességl LAN haldzati kapcsolat

Legfeljebb 500 GB tarhely (a késziilékek mennyiségétdl fiiggoen)

Szoftver:

Windows Server 2016 vagy Ujabb kiadasu operacios rendszer - Linux vagy Mac OS hasznaalta
nem tamogatott

MS SQL Express Edition adatbazis (legalabb) — MS SQL Standard (ajanlott) — egyéb tipusu
adatbazisok hasznalata nem tamogatott (pl. Oracle, MongoDB, MySql)

MS SQL Server Management Studio —fidkok és adatbazis létrehozasahoz, az adatbazis

kezelése (biztonsagi mentés vagy visszaallitas esetére).

2.2 A rendszer elemei

Az Eszkozkezelo két fo szoftverelembal all:

Adatkozvetito - a tAvmérd modemek adatainak gydijtésére

Eszkozkezeld felhasznaloi felllet - az eszkozok felligyeletéhez és vezérléséhez.

The Device Manager harom f6 szoftverelembdl all:

DeviceManagerDataBroker.exe — kommunikacids platform az adatbazis és az adatgydjtd
szolgaltatas kozott
DeviceManagerService.exe — az adatok begylijtése a csatlakozd routerekrdl, modemekrol

DeviceManagerSupervisorSvc.exe — lizemeltetési feladatok



Adatkozvetito (Data Broker)

Az eszkdzkezel6 adatkozvetitdjének fo feladata az adatbazis-kapcsolat fenntartasa az SQL szerverrel
és a REST API feliilet biztositasa az Device Manager® felhasznaloi felliletén.

Tovabba rendelkezik adatszinkronizalasi funkcidval, hogy az Osszes futd felhasznalodi fellletet

szinkronban tartsa az adatbazissal.

Device Manager szolgaltatas

Ez az menedzsment szoftver szolgaltatasa és az (zleti logika. Az alkalmazas Data Brokerrel REST
API-n keresztiil, az M2M eszkdzokkel pedig a WM rendszerhaz altal kifejlesztett protokollon keresztil
kommunikal. A kommunikacié egy TCP socketen folyik, amelyet opcionalisan az iparagi szabvany
TLS v1.2 transport layer — biztonsagos — protokoll hasznalataval is végzni tudja, mely eszkdz oldalon

az mbedTLS technoldgian, kiszolgald oldalon pedig az OpenSSL-en alapul.

Eszkozkezelo feliigyelo szolgaltatas (Device Manager Supervisor)
Ez a szolgaltatas biztositia a karbantartasi funkcidkat a grafikus felhasznaldi feliilet és az
eszkOzkezelO szolgaltatas kozott. Ezzel a funkcidval a rendszergazda ledllithatja, elindithatja és

Ujraindithatja a szerverszolgaltatast a grafikus felhasznaldi felliletrol.

2.3 Telepités

2.3.1 SQL adatbazis szerver

Ha SQL szervert kell telepitenie, az alabbi a link segitségével valassza ki a kivant SQL terméket és
toltse le:

https://www.microsoft.com/en-us/sql-server/sql-server-downloads

Ha mar rendelkezik SQL szerver telepitéssel, hozzon Iétre egy Uj adatbazist - pl. DM7.1 - és hozzon
létre egy adatbazis felhasznaldi fidkot tulajdonos jogokkal az adott DM7.1 adatbazisban. Az
Adatbroker az elso inditasakor az 6sszes sziikséges tablat és mez6t létrehozza az adatbazisban. Nem

kell 6ket manualisan létrehoznia.

Majd hozza létre a gyokérmappat a célrendszeren. pl.: C:\DMv7.1. Csomagolja ki az Device

Manager® tomoritett szoftvercsomagot a mappaba.


https://www.microsoft.com/en-us/sql-server/sql-server-downloads

2.3.2 Data Broker (Adatkozvetito)

1. Modositsa a konfiguracids fajlt (pl. a Windows® beépitett Jegyzettdmb programijaval):
DeviceManagerDataBroker.config
(Ez egy JSON alapu konfiguraciés fajl, amelyet mddositani kell ahhoz, hogy a Data Broker

hozzaférjen az SQL Server adatbazisahoz.)

A kovetkezd paramétereket kell kitbltenie:

- SQLServerAddress - Az SQL szerver IP cime

- SQLServerUser - az Device Manager adatbazis felhasznaldneve

- SQLServerPass - az Device Manager adatbazis jelszava

- SQLServerDB -> az adatbazis neve

- DataBrokerPort - az adatkdzvetitd (Data Broker) figyelO portja. A kliensek (modemek, routerek)

ezt a portot hasznaljak az adatkozvetitével valé kommunikaciéhoz.
2. A médositasok utan futtassa az brdkert rendszergazdaként (DeviceManagerDataBroker.exe)

3. Most ez csatlakozik az adatbazis szerverhez a megadott hitelesit6 adatokkal és automatikusan

létrehozza/mddositja az adatbazis szerkezetét.

FONTOS!
Ha mddositani szeretné az Device Manager Data Broker beallitasait, el6szor allitsa le az alkalmazast.
Ha befejezte a mddositast, futtassa az alkalmazast rendszergazdaként.

Ellenkez0 esetben az alkalmazas feliilirja a modositott beallitdsokat az utolsdé mlikodo beallitasokra!

2.3.3 Device Manager Supervisor szolgaltatas
1. Médositsa a konfiguracids fajlt: £/lman.ini
2. Allitsa be a megfelel portszamot a karbantartasi méveletekhez.
DMSupervisorPort
3. Ha azt szeretné, hogy egy szolgaltatas minden szerverinditaskor automatikusan lefusson a
Device Manageren, nyissa meg a parancssort, és adja ki a kdvetkez0 parancsot
rendszergazdaként: DeviceManagerSupervisorSvc.exe /install
Ezutan a parancs szolgaltatasként telepiti a DeviceManagerSupervisorSvc-t.

4. Inditsa el a szolgaltatast a szolgaltatasok listabdl (windows+R > services.msc)



2.3.4 Device Manager szolgaltatas

1. Mddositsa a konfiguracids fajlt: DeviceManagerService.config

(Ez egy JSON-alapu konfiguracids fajl, amelyet mddositani kell ahhoz, hogy az Device Manager
adatokat fogadhasson a kapcsolddo késziilékekrdl.)

2. A kOvetkezd paramétereket kell beallitania:

- DataBrokerAddress - a Device Manager IP-cime

- DataBrokerPort - a Device Manager kommunikacios portja

- SupervisorPort - a Supervisor kommunikacios portja

- ServerAddress - kiilsd IP-cim a modemes kommunikacidhoz

- ServerPort - kiils6 port a modemes kommunikaciéhoz

- CyclicReadInterval - 0 — letilt, 0-nal nagyobb érték (masodpercben)

- ReadTimeout = paraméter vagy allapot olvasasi id6tullépése (masodpercben)

- ConnectionTimeout - csatlakozasi kisérlet idotullépése a késziilékhez (masodpercben)

- ForcePolling -> értéke 0

- MaxExecutingThreads - max. parhuzamos szalak ugyanabban az id6ben (ajanlott: dedikalt CPU
mag x 16, pl.: ha 4 dedikalt processzor mag van a Device Managerhez rendelve , akkor az érték
64 lesz)

3. Ha azt szeretné, hogy egy szolgaltatas minden szerverinditaskor automatikusan lefusson a
Device Managerre, nyissa meg a parancssort, és adja ki a kdvetkez6 parancsot
rendszergazdaként: DeviceManagerService.exe /install

Ezutan a parancs szolgaltatasként telepiti az Device Manager-t.

4. Inditsa el a szolgaltatast a szolgaltatasok listabol (windows+R = services.msc)

FONTOS!
Ha mddositani szeretné az Eszkézkezel6 szolgaltatas beadllitasait, eldszor allitsa le a szolgaltatast. Ha
befejezte a modositast, inditsa el a szolgaltatast.

Ellenkez6 esetben a szolgaltatas feliilirja a modositott bedllitdsokat az utolsé6 mlikodd beallitasokra!

2.3.5 Halozati elokésziiletek

A megfelelé kommunikacié érdekében nyissa meg a megfelel6 portokat a Device Manager szerveren.
- Szerver port a bejové modem kommunikaciéhoz

- Data Broker port a kliens kommunikacidhoz

- Supervisor port a karbantartasi miveletekhez az ligyfelektdl



2.3.6 A rendszer inditasa
1. Inditsa el a Supervisort a DeviceManager szolgaltatashoz
2. Futtassa a DeviceManagerDataBroker.exe fajlt

3. DeviceManagerService

2.4 TLS protokoll kommunikacio

A TLS v1.2 protokoll kommunikacids funkcidja aktivalhatd a késziilék (M2M router vagy modem) és
a Device Manager® kozott, a Device Manager szoftver oldalardl (a TLS-mod vagy a hagyomanyos

kommunikacié kivalasztasaval).

A késziilék oldalan mbedTLS konyvtarat, az eszkdzkezeld oldalan pedig OpenSSL konyvtarat

hasznalja.

A titkositott kommunikacid egy TLS socketbe van csomagolva (kettOs titkositasu, rendkivdil

biztonsagos mddszer).

Az alkalmazott TLS megoldas kolcsonos hitelesitési modszert hasznal a kommunikaciéban részt vevd
két fél azonositasara. Ez azt jelenti, hogy mindkét oldalon van egy privat-nyilvanos kulcspar. A privat
kulcsot csak mindenki lathatja (beleértve a Device Managert és a modemet/routert is), a nyilvanos

kulcs pedig tanusitvany formajaban utazik.

Az késziilék firmware-e egy gyari alapértelmezett kulcsot és egy tanusitvanyt tartalmaz. Amig nincs
sajat egyéni tanusitvanya a Device Manager-t0l, a késziilék ezzel a beagyazottal hitelesiti magat.

A késziiléken (router, modem) csak a gyari alapértelmezés van implementalva, igy a router nem
ellendrzi, hogy a csatlakoztatott fél altal bemutatott tanusitvanyt megbizhatd fél alairta-e, igy
barmilyen TLS kapcsolat létesithetd a routerrel barmilyen tanusitvannyal, akar sajat alairassal is.

(Nyilvan ismerni kell a masik titkositdst, ami a TLS-en belll van, kiilonben nem megy a
kommunikacié. Van felhasznaldi hitelesités is, igy a csatlakozd fél nem tud eleget a

kommunikaciérdl, de a root jelszdval is rendelkezni kell, és sikeresen hitelesiti magat).



3. Fejezet: Support

3.1 Technikai tamogatas

Ha barmilyen kérdése van a késziilék hasznalataval kapcsolatban, forduljon hozzank személyes és

elkotelezett értékesitojén keresztiil.

Online terméktamogatasra honlapunkon itt kérheti:

https://www.m2mserver.com/tamogatas

A termék dokumentacidja az alabbi linken érheto el:

https://m2mserver.com/termekek/device-manager/

3.2 GPL licensz

A Device Manager® szoftver nem Product Name: Device Manager

About X

Wersion v7.1

ingyenes termék. A WM Rendszerhaz
Copyright: The Device Manager software has been developed by WM Systems LLc. @ 2021.

Kft- rendelkeZIk aZ alkalmaza’S SZerZ(’jI syncpse The product uses the Synopse mORMot Framework component's source code, which is

also licensed under GPL 3.0 licensing terms.

jogaival. A szoftverre a GPL

This version of the Device Manager is protected by a contract and assigned Software License Agreement
[Agreement) between WM Systems LLc (B Villa, Budapest, H-1222, Hungary) - as Licensor.

licencfeltételei vonatkoznak.
A termék a Synopse mORMot
Framework 0Osszetevd forraskddjat

hasznalja, amely szintén a GPL 3.0

licencfeltételei szerint licencelt.



https://www.m2mserver.com/tamogatas
https://m2mserver.com/termekek/device-manager/

4. Fejezet: Jogi nyilatkozat

©2022. WM Rendszerhaz Kft.

A dokumentacidban kozolt tartalmak (minden informacid, kép, teszt, leiras, ismertetd, logd) szerzoi
jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa, nyilvanossagra hozatala csak a

WM Rendszerhaz Kft. hozzajarulasaval és a forras feltlintetésével lehetséges.

A hasznalati itmutatdban talalhaté képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felel6sséget a hasznalati Utmutatdban szerepld informacidkban
el6forduld hibakért.

A koz0lt adatok értesités nélkil megvaltozhatnak.

A hasznalati dtmutatdban az informaciok tajékoztatd jellegliek. B&vebb informacidkért Iépjen

kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezé hiba a késziilék meghibasodasahoz

vezethet. Ebben az esetben forduljon viszonteladénkhoz.



