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1. Fejezet: Bevezetés

A Device Manager ipari router- és adatkoncentrator késziilékeink (M2M Router, M2M Industrial
Router, M2M Router PRO4), valamint WM-Ex fogyasztasméré modemeink és WM-I3 késziilékiink

tavfelligyeletére és tdvmenedzsmentjére hasznalhato.

Az eszkOzkezel6 platform fobb funkcidi: a vezetéknélkiili késziilékek aktualis allapotanak

megjelenitése, tomeges firmware-frissitések, késziilékek atkonfiguralasa.

A szoftver lehetdvé teszi az M2M késziilékek szolgaltatasi szintjének folyamatos ellenorzését, azok
analitikai adatainak figyelése révén. Igy informaciét ad az eszkézok miikodési jellemz6irdl,
elérhetdségérdl és életjeleirdl (példaul mobilhaldzati jel eréssége, kommunikacié allapota, késziilék

allapota, teljesitmény jellemzdk, esetleges hibak).

Ezenfelll a szoftver beavatkozasi lehetdséget biztosit a késziilékek miikddésébe, valamint

karbantartasi feladatok futtatasat teszi lehetoveé.

Ezaltal koltséghatékony mddja a csatlakoztatott routerek folyamatos online tavfelligyeletének,

megfigyelésének.

A Windows®-alapu alkalmazas lehetOséget nyuljt a késziiléken futd firmware cseréjére és
telepitésére, valamint sziikség esetén tanlsitvanyok telepitésére, cseréjére (CSR vagy CA
tanusitvanyok).

Konfiguralhatja a titkositott TLS protokoll hasznalatat az M2M késziilékek és a Device Manager®

kozotti szoftveres kommunikacidhoz.
Késziilékeit tavolrdl vezérelheti, Ujraindithatja illetve egyéb feladatokat is végrehajthat rajtuk.

Tobb ezer routert menedzselhet igy. A szoftverben a kért bedllitasokat egyedileg, vagy
késziilékcsoportra is elvégezhetjik egy Iépésben.

Az alkalmazas lehetOvé teszi a késziilékek helyszini telepités szerinti csoportokba- vagy épp mas
logika szerinti csoportositasat, rendezését és kezelését. Igy egyenként vagy akar telephelyenként is

kezelheti az Uj firmware-kiadasok telepitését, a késziilékek karbantartasat.



2. Fejezet: Telepités és beallitasok
2.1 Elofeltételek

Legfeljebb kb. 10 ezer darab késziilék (router) kezelhetd a Device Manager szoftverrel.

Az alabbiakban a routereinkkel vald hasznalatot mutatjuk be (M2M Router, M2M Industrial Router,
M2M Router PRO4).

A Device Manager kliens alkalmazas hasznalatahoz a kovetkezo feltételek sziikségesek:

Hardver:
o Fizikai telepités, vagy virtualizaciés hasznalat tdmogatott
e 2 magos processzor (minimum) - 4 magos processzor (ajanlott)
e 4GB memoria (minimum) - 8GB RAM (ajanlott)
e 1Gbit LAN halozati kapcsolat
e 500MB szabad tarteriilet

Szoftver:
e Windows 10, 64 bites operacids rendszer

e Mas operacios rendszer nem tamogatott

2.2 A rendszer elemei

Az EszkOzkezel6 egyetlen fo szoftverelembdl all:

e Device Manager UI (felhasznaldi feliilet)- az eszkdzok felligyeletéhez és tavvezérléséhez.

Felhasznaloi feliilet (Device Manager UI)

Ez az eszkdzkezell felhasznaldi fellilete és az adatkiértékeld rendszer.

Az alkalmazas Data Brokerrel REST API-n keresztiil, az M2M eszkdzokkel pedig a WM Rendszerhaz
altal kifejlesztett protokollon keresztiil kommunikal. A kommunikacié egy TCP socketen folyik,
amelyet opciondlisan az iparagi szabvany TLS v1.2 transport layer, biztonsagos protokoll
hasznalataval végzi, mely router-oldalon az mbedTLS technoldgian, kiszolgalé-oldalon pedig az

OpenSSL-en alapul.

2.3 Telepités
1. Hozzon létre egy mappat a gyokérkonyvtarban - példaul. C:\DMv7.1

2. Csomagolja ki a Device Manager® tomoritett szoftvercsomagot a mappaba.



3. Modositsa a konfiguracios fajlt a Windows® Jegyzettdmb programmal: DeviceManager.config
(Ez egy JSON-alapu konfiguraciés fajl, amelyet mddositani kell ahhoz, hogy a Data Broker
hozzaférjen az SQL Serverhez.)

A kovetkezd paramétereket kell beallitani:

- DataBrokerAddress > Az adatkozvetito IP-cime

- DataBrokerPort - az adatkozvetitd kommunikacids portja

- SupervisorPort = a supervisor kommunikaciés portja

- ServerAddress - kiils6 IP-cim a routeres kommunikaciohoz

- ServerPort - kiils6 port a routeres kommunikaciéhoz

- CyclicReadInterval - 0 — letilt, vagy 0-ndl nagyobb érték (masodpercben)

- ReadTimeout - paraméter vagy allapot olvasasi idotullépése (masodpercben)

- ConnectionTimeout - csatlakozasi kisérlet idotullépése a késziilékhez (masodpercben)

- ForcePolling - értéke 0

- MaxExecutingThreads - max parhuzamos szalak ugyanabban az idOben (ajanlott: dedikalt
processzor mag x 16, pl.: ha 4 dedikalt processzor mag van a Device Managerhez rendelve, akkor

az érték 64 lesz)

4. A konfiguracios fajl mddositasainak mentése utan futtassa a DeviceManager.exe fajlt

e applcation Tools \\BOXSVR\DMpack [ [= e
“ Home Share View Manage 0
© = [ » Newwork » VBOXSVR » \\WBOXSVR\DMpack » v ¢ | [ search\EOXSVR\DMpack P |

¢ Favorites MName Date modified Type - Size -
Bl Desktop Bmp File folder
4 Downloads Fw File folder
| Recent places Logs File folder
LogsArchive File folder
18l This PC New Directory File folder
e Desktop Res File folder
Documents TLS File folder
4 Downloads ul File folder
W Music G DeviceManager Application
=| Pictures = DeviceManagerDataBroker Application
Bl Videos @ DeviceManagerDataBrokerSvc Application
i Local Disk (C:) & DeviceManagerService Application
D Drive (D) Vituzl @ DeviceManagerSupenvisarSvc Application
¥ DMpack (\\VBoxSvr) B LogView Application
= openss Application
€ Network EP putty Application
M VBOXSVR (%] FastMM_FullDebugMode6d.dll Application extens...
)] libeay32.dil Application extens...
(%) luad3.dil Application extens...
%) sqlite3.dll M Application extens...
%) sqlite3-64.dll Application extens..,

24items  1item selected 43.9ME

5. Ezutan az adatbazis szerver a Data Brokeren keresztiil csatlakozik, és hamarosan elindul a Device

Manager® szoftver.



6. A kdvetkezo hitelesitd adatokkal kell bejelentkeznie:

e Login name (bejelentkezési név): Admin

e Password (jelsz0): synopse

Figyeljen a a bejelentkezési adatoknal a kis- és nagybetikre!

7. A belépéshez nyomja meg a Bejelentkezés (Login) gombot.

C\DMpack\Devic £XE.
@ Device Manager

[% wm systems Device Manager - Login WUU
[sieTcuc]
ogin

Please wait while the program i loading databases and initializing
its services. .

Build 9600
m 6:52 AM
- 30 B

9/11/2020

Fontos!

Csak azok a szolgaltatasok, nézetek és adatok lathatok a jelenlegi - és bejelentkezett - felhasznalo
szamadra, amelyhez hozzaférést / engedélyt kapott. Ezek korldatozhatok a felhasznaloi jogok
konfiguraldsaval.

Ne feledje, hogy az Active Directory hasznalata esetén az AD-felhaszndlok jelenlegi jogait és

hozzaférési szintjét az eszkozkezelo felhasznaloi csoportiai hatarozzak meg.

2.4 TLS protokoll kommunikacio

A TLS v1.2 protokoll kommunikacids funkcidja aktivalhato a késziilék (router) és a Device Manager®
kozott, a Device Manager szoftver oldalarél (a TLS-mod vagy a hagyomanyos kommunikacié

kivalasztasaval).



A késziilék oldalan mbedTLS konyvtarat, a Device Manager® oldalan pedig OpenSSL konyvtarat

hasznalja.

A titkositott kommunikacid egy TLS socketbe van csomagolva (kettOs titkositasu, rendkivil

biztonsagos maddszer).

Az alkalmazott TLS megoldas kolcsdnos hitelesitési modszert hasznal a kommunikacidban részt vevo
két fél azonositasara. Ez azt jelenti, hogy mindkét oldalon van egy privat-nyilvanos kulcspar. A privat
kulcsot csak mindenki lathatja (beleértve a Device Managert és a routert is), a nyilvanos kulcs pedig

tanusitvany formajaban utazik.

Az késziilék firmware-e egy gyari alapértelmezett kulcsot és egy tanusitvanyt tartalmaz. Amig nincs
sajat egyéni tanusitvanya a Device Manager-t0l, a késziilék ezzel a beagyazottal hitelesiti magat.

A routeren csak a gyari alapértelmezés van implementalva, igy a router nem ellendrzi, hogy a
csatlakoztatott fél altal bemutatott tandsitvanyt megbizhatd fél aldirta-e, igy barmilyen TLS
kapcsolat |étesithet6 a routerrel barmilyen tandsitvannyal, akar sajat alairassal is.

(Nyilvan ismerni kell a masik titkositdst, ami a TLS-en belll van, kiilonben nem megy a
kommunikacié. Van felhasznaldi hitelesités is, igy a csatlakozd fél nem tud eleget a

kommunikaciérdl, de a root jelszdval is rendelkezni kell, és sikeresen hitelesiti magat).



3. Fejezet: A rendszer konfiguralasa

3.1 A rendszer beallitasa

Miutan bejelentkezett a rendszerbe, el0szor valassza a Systems

settings (rendszerbedllitas) fiilet. Itt, a rendszer kilonféle

beallitasai vannak felsorolva a megfeleld mezokkel egyiitt.

Remaote SMMP {manager)

DOwvl @wv2e Ow3

SNMP level:
User name: User
Password: ALl

Ne feledje, hogy a Device Manager alkalmazasnak van néhany

Privacy pass:

alapértelmezett miikddési paramétere, melyet ellendrizni kell, és

ha sziikséges, modositani.

Remote SNMP manager (tavoli SNMP menedzser)

A Device Manager az SNMP kezel6t (és az SNMP szolgaltatast)

Trap mode:

LI d ]

(®) Generic

() Granular

() Variable bindings

Enable trap sending

hasznalja a tavolrdl csatlakoztatott eszkézok (példaul routerek) adatainak gy(jtésére. A kliensek a

kovetkezd SNMP trap eseményeket kiildik el az SNMP szervernek:

@ Device Manager

WM Systems Device Manager - Login  Session active: 00:14:59

Login  System messages (23) Alerts (17) Device monitoring Device management Device config  Group config  User config

Remote SNMP {manager)

SNMP level: @yE Ovze Ows
User name: LUiser
Password: sses

Privacy pass: LLITITTY S

@ Generic
(O Granular
(O varizble bindings

Trap mode:

Enable trap sending

Common store of packages
| | &
L

Timezone data

| > ‘

2021-08-12 00:00:01 - 2021-08-12 23:58:59

Server settings

Server name: |Device Manager from WMSystem |

System setup
Data Broker
Address:

172.31.112.225 4
listening. .. L]
listening. .. [

Proxy Settings

D sec 0 =no cydic reading

[ foree polling all (unowned) devices

[] TS Verify Peer Certificate

Server IP address:

Listening port
to modems:

Listening port of
Web Service:

Cydic reading:

Read timeout:

Connect timeout:

verify depth:

Security (AES 258)
Encrypted Random IV
Authenticated | Save keys
(®) Default security key
() spedific security key (32 char):

Quick Login

Remember login name and password

Automatic data maintenance

Keep data of the last: El months

0 Bxec/ 0 Queued

192.158.0.56
Port:

Supervisor

Port: Check

Miscellaneous

Zone limit:

Comm: EI Update: EI

Limit the number of devices per
zone processing upgrade

Modem upgrade path: fvar ffw
fvarffw

Chunk: Block:

Enable Active Directory

Time format: |Local time ~

Max. parallel threads:

External alarm server

(®) Not used

() 05 Event Viewer "’,‘ Register
O SysLog Server:

Server:

Port:

Remote LogWiew Server

[[] Enable remote logging

Server: |127.0.0.1
Port: 18091 | | Start| Stop

V7.1.7893.37344

English ~

Manage
5] Create MIB
Documentation

Alarm aggregation options:

[]Enable aggregation

DM Service Management:

Copyright © WM Systems LLC 2021




- 1.3.6.1.6.3.1.1.5.1 — Cold Start (Hideg inditas)

- 1.3.6.1.6.3.1.1.5.2 — Warm Start (Ujrainditas)

- 1.3.6.1.6.3.1.1.5.3 — Ethernet link down (Ethernet link lekapcsolva)

- 1.3.6.1.6.3.1.1.5.4 — Ethernet link up (Ethernet link aktiv)

- 1.3.6.1.6.3.1.1.5.5 — Authentication failure (unauthorized login attempt or wrong

password)

Egy SNMP trap tartalmazza a kdvetkezoket: system uptime (rendszerfutas ideje), snmpTrapOID
(SNMP azonositii), device database ID (adatbazis aonosit6), MEID (IMEI modul azonosito), IP,

event name (esemény neve).

SNMP level: konfiguralhatja az SNMP protokolltipust (v1, v2c vagy v3) az eszkoz felligyeletéhez
Host: Az SNMP szerver IP cime

Az SNMPv3 Agent részére meg kell adnia a kévetkez0 hitelesitési adatokat is.

User name: Belépési fiok az SNMP hoszthoz

Password: Jelsz6 az SNMP hoszthoz

Privacy pass: Be kell allitani, ha a v3 SNMP szint van kivalasztva. A hitelesitést barmelyik SNMP-
kompatibilis felhasznald, valamint az itt megadott adatvédelmi engedély megteheti. Természetesen
ennek a beallitasnak meg kell egyeznie az SNMP-kezel6 beallitasaval.

Trap mode: A menedzser képességeitdl fliggéen a program U.n. trap-eket kildhet, amelyek
részletes informacidkat nyujtanak az eseményrdl és a vonatkozd csomodpontrol. Itt engedélyezheti
ezek elkiildését, és kivalaszthatja az alabbiak hasznalatat is:

e generic. Csak a szokasos trap-ek (coldStart, warmStart, linkDown, linkUp, hitelesitési
hiba) kiildése tovabbi részletek nélkil. Ez a beallitdas kompatibilitasi okokbdl nyuijt
megoldast az SNMP-kezel6 szamara, ha csak a altalanos informacidkra van sziikség.

e granular mode. A részletes trap elkiildése az eszk6z egyedi objektumazonositdjaval
lehetdvé teszi az SNMP kezel0 szamara, hogy megkilonboztesse 6ket egymastdl. Ezen
azonositok jelentése a DM altal létrehozott Management Information Base (MIB) fajlban
van tarolva.

e variable bindings. Részletes informaciok kiildése az SNMP-kezeldnek a kapcsolodo

objektumrodl vagy eszkozrol. Az adatokat ezek az SNMP trap-ek magukban kddoljak.



Felhiviuk figyelmét, hogy a sikeres mikodes és az adatgyldjtés érdekében a Device Manager szerver

IP cimét és portjat a router oldalon is konfiguralni kell,

Ha modositott valamit, meghibasodas esetén az Undo (Visszavonas) gombbal [l rey settngs. |

visszavonhat6. Amikor el akarja menteni a beallitasokat, nyomja meg az Apply |+ Undo |

settings (Beallitasok alkalmazasa) gombot.

Szerver beallitasok
A szerver webszolgaltatast hasznal az Osszegydijtott és kiértékelt adatok bemutatasahoz a

felhasznaldk szamara. Itt konfigurdlhatja ezeket a  serversettings

YT S S : Device Manager from WMSystem

beallitdsokat. s | |
Server IP address: 4

. . sy 7 0o - isteni f -
Server name: Egyedi kiszolgalénév (logikai adatok), e Semvon: o [#0983 | stening... - [m
s e e R , - . Proxy Settings

ahova az eszk6zok csatlakozni fognak, és elkiildik az - o
Cydic reading: Dsec 0 = no cydic reading

adataikat. [ force polling all (unowned) devices

Read timeout: Sec
Connect timeout: sec

Server IP address: A szerver IP cime, ahova az eszk6zok 171 Verify Peer Certificate Verify depth:

csatlakozni fognak, és elkiildik az adataikat.

Listening port to modems*: Az adatgy(jtés port szama (a beérkez0 valaszok fogadasahoz).
Listening port to web service: jelenleg nem hasznalt.

*A portszamoknak kiilonbozniiik kell. Nem javasoljuk a 80-as vagy a 8080-as portszam hasznalatat,

mert ditalaban az operacios rendszer dltaldnos webszolgaltatasai hasznaliak. Vigydzzon a portszam

megadasaval, mert az operacios rendszer dltalaban hasznal portokat,

Itt dllithatia le a hallgatasi szolgdltatasokat a [=] ikonra valo kattintassal.

Proxy settings gomb: itt letilthatja a proxyt, vagy konfiguralhatja a HTTP proxy szerver nevét és

annak portszamat (Port number).

Cyclic reading (masodpercben): meghatarozhatja az eszk6zok ciklikus / periodikus leolvasasat. A

DM ciklikus médon lekérdezheti az eszk6zoket, ha erre konfiguralva van. A nulla érték megegyezik



azzal, hogy nincs lekérdezés. Azt javasoljuk azonban, hogy allitson be egy hosszabb ciklust (példaul

egy napot vagy orat) az eszkéz megfigyeléséhez.

Force polling all (unowned) devices: kikapcsolhatja a felhasznaléhoz nem rendelt késziilékek

pollozasat (ellenGrzését).

Read timeout (masodpercben): egy id6korlatot konfiguralhatd az eszkdzok adatainak
kiolvasasahoz. Az eszkozokkel folytatott kommunikacié olvasasi idotullépését a haldzat legrosszabb

valaszidejl késziilékre kell értelmezni.
Connect timeout: here itt meghatarozhatja az eszk6zok csatlakozasi id6tullépését.

Security (AES 256) - Biztonsag (AES 256 titkositas)
Encrypted: itt engedélyezheti az adatok AES-256 CBC  Security (AEs 256)

Encrypted Random IV

titkositasat R
Authenticated
Random IV Véletlenszer(i vektorcimke a hitelesitési ® Default security key

- . , , , () Spedific security key (32 char):
folyamathoz - magasabb szintu biztonsag érdekeben |

engedélyezheti ik Lo
Authenticated: engedélyezheti a hitelesitést a Save [|Remember login name and password
keys gombbal (mentési kulcsok torlése Automatic dats maintenance
o Default security key: you can choose the default ~ Kespdataofthelast 6| months

key
e Specific security (32 karakter): itt megadhat egy specialis biztonsagi kulcsot az AES titkositas

részére

Quick Login (Gyors belépés)

Remember login name and password: a bejelentkezési adatok elmentéséhez (fiok és jelszo

tarolasa) bekapcsolhatja ezt a funkciot.

Automatic data maintenance (Automatikus adatkarbantartas)

Keep data of the last.. months: definialhaté az adatmegorzés ideje (hdnapokban)

Data Broker
Az Data Broker adatkozvetit6t a tavolrdl csatlakoztatott eszkdzok lekérdezésére hasznaljak, és az

0sszegyijtott SNMP valaszokat, értékek adatait taroljak.



Address: A broker IP cime (adatcsatlakozd a DM szerver és a tavoli
kliensek kozott)

Port: Broker port szama

Supervisor port: felligyeleti port szama

A Check gombbal ellenérizheti a konfiguralt szerver elérhetoségét, a

megadott adatok szerint.

Miscellaneous (Altaldnos)

Zone limit: A zdéna limittel korlatozhaté az azonos zdénaban Iévé
késziilékek egyidejli feltltésének szamat. Igy csokkenthetd a halézat
terhelése.

A felhasznaldk kezdeményezhetik a frissitési csomagok feltoltését a Device

Manager képernyOn szamos eszkozre, sot a haldzat 0sszes eszkdzére is. E

Data Broker
Address:
192.168.0.56 |

Part:
Supervisor
Port: Check

Miscellaneous

Zone limit:

Comm: El Update: El

Limit the number of devices per
zone processing upgrade

Modem upgrade path: fvar ffw
|fvar,|’f'n' |

Chunk: (32 | Block: [512 |

Enable Active Directory

Time format: |Local time w

Max. parallel threads:

bedllitdsok nélkiil a haldzat konnyen tulterhelhetd és lefagyhat. Igy javasoljuk ezen korldtok

konfiguralasat.

e Comm: kommunikacids csomdpont csatlakozasi korlat az eszk6zok szamahoz zdna feldolgozas

frissitéskor

e Update: csomoépont csatlakozasi korlat a firmware frissitéséhez (eszk6zok szama zonanként

feldolgozas frissitéskor)

Modem upgrade path: ahol a modem frissitési fajlokat (firmware) taroljak - pl. /tmp/fw konyvtar

Enable Active directory: itt engedélyezheti vagy letilthatja az AD szolgaltatast a Device Manager

szamara

Time format: lehet helyi id6 (Local time) vagy UTC

Max. parallel threads: Max. hany szalat tud egyszerre végrehaijtani a rendszer

External alarm server (kiilso szerver opcid a riasztasok bejelzésére)

Az SNMP kezel6 eszkoz riasztasi Uzeneteket kiildhet az operacids rendszer eseménynapldjaba és a

Syslog szerverhez. Itt konfiguralhatja ezeket.

e Not used (ne hasznaja)

e OS Event Viewer (az operacios rendszer eseménynapldjaba keriiljon)
e SyslLog Server

o Server: Syslog szerver IP cime

External alarm server
() Mot used
(®) 05 Event Viewer
9] SysLog Server:
Server:

Part: 514



o Port: Syslog szerver port szama

Remote LogView Server (tavoli LogView szerver)

o Enable remote logging — tavoli naplézas ki/bekapcsolhato vele

e Server: LogView szerver IP cime

e Port: LogView szerver portszama

3.2 Felhasznaloi beallitasok

Remote LogWiew Server

Enable remote logging

Server: |192,168.0.202
Port: 8091 | | Start| Stop

A DM funkcidk csak hitelesitett felhasznalok szamara érhetok el, akik rendelkeznek engedéllyel. A

felhasznaldi és a csoportszinti konfiguracié a User config (Felhasznald konfiguralasa) lapon érhetd

el.

Az also részen itt lathatja a felsorolt meglévé felhasznalokat és csoportokat. Egy tétel kivalasztasaval

modosithatja az adatait.

| _ Mew

| gombra.

7 7. 7 o 7 7 7
Vagy letrehozhat egy ujat a képernyo jobb oldalan talalhato
@ Device Manager T [m] x
WM Systems Device Manager - Login  Session active: 00:14:57 English ~ wD_U
[s¥sTEMS]
Login  System messages (23) Alerts (17) Device monitoring  Device management Device config  Group config  User config  System setup
Main data Optional user data Alarm access Password Policy Manage
Full name: Department: Configuration alarms Require at least one uppercase letter _] Mew
Login name: Comment: Device alarms Require at least one lowercase letter Dekete
wn Security alarms Require at least one number
S| Password:
g po - Email: System messages Require at least one symbol character
&
§ . 2R User logindogout Minimum password length: 8
Domain name:
Active Directory authentication
Device group access
Access level: Operator Main group:
Language: English Group Z:
SNMP user Write permission Group 3: o
Session timeout:  00:15:00 = elect all ala Appl
jin] Full Name Login Name Domain Name Access Level SNMP  Language Device Group Alarms Department Last Login
1 Admin Admin Administrator English = Config,Device,... 2021-08-12 09:20:49
2 Supervisor Supervisor Manager 1399-12-30 00:00:00
3 User User Operator 2021-04-21 11:40:34
4 DeviceManager Sys...  System Administrator Config,Device,... 2021-08-12 08:36:06
& GG_WM_Operator P GG_WM_Opera... AD Operator English nma 2021-07-12 07:07:03
8 GG GG AD Operator * 1899-12-30 00:00:00
2021-08-12 00:00:01 - 2021-08-12 23:59:50 0 Exec / 0 Queued V7.1.7893.37344 Copyright © WM Systems LLC 2021



Main data (FG adatok)

Full name: User name (felhasznaldi név) / Group name (csoport neve)

Main data

Ful name:

Users

Login name: Bejelentkezési név

Login name:

Password:

Change password

Domain name: |

Password: Bejelentkezéshez tartozd jelszo

Lser groups

|:| Active Directory authentication

Itt megvaltoztathatja a jelszot a felhasznalo kivalasztasaval

Access level: Operator

ésa gomb megnyomésévaL Language: English

SMMP user Write permission

Session timeout: |12:15:00 AM o

Domain name: meghatarozhatja a fiok domainjét.

Engedélyezheti az Active Directory authentication-t (AD hitelesitést) is.

Access level (hozzaférési szint):

o Disabled — ezzel a hozzaférési szinttel letilthatja a kivalasztott felhasznaldt. A kivalasztott
felhasznaldé nem tud hozzaférni a programhoz.

e Administrator - teljes hozzaférés az Osszes szolgaltatashoz, beleértve a felhasznaloi
konfiguraciot és a rendszerbeallitdst + SNMP-t

e Program manager - csak altalanos eszkdzkonfiguracidé csak a rendszeriizenetek és
monitorozas

e Operator — csak a rendszeriizeneteket és az eszkozfigyel6 képernydket latogathatja meg
Language: a DM felhasznaldi fellilet altal hasznalt nyelv (jelenleg csak az angol elérhetd)

Session timeout: a rendszerbdl valé automatikus kijelentkezés meghatarozhato itt.

Optional user data (Opcionalis felhasznaloi adatok)

Optional user data
Department: munkaallomas helye, hivatal, iroda Department:

Comment:

Comment: megjegyzés mezd Emai:

Email: felhasznald email cime



Device group access (Késziilék csoport hozzaférés)

Main group: F0 csoport - valasszon egy meghatarozott —Peveeorowsces

Main group:

eszkozcsoportot a felhasznalé szamara Sroup 2

Group 3:

Group 2: tovabbi és tovabbi eszkdzcsoportokat valaszthat a

felhasznaldi fiokhoz (nem kotelez6 hasznalni)

Group 3: tovabbi és tovabbi eszkdzcsoportokat valaszthat a felhasznaldi fidkhoz (nem kotelezd

hasznalni)

Alarm access (Riasztasi hozzaférés)

Kivalaszthatja a riasztasi értesitési tipusokat az adott felhasznaldi fidkhoz. Alarm access

. . ;. [ configuration al

A Select all alarms gombbal minden riasztasi csoportot bekapcsolhat. DDDH_ g”rla e
EVICE alarms

[ ] security alarms

D System messages

[Juser logindogout

Select all alarms

Password Policy (Jelszohasznalati szabalyok)

Password Policy

Itt hatarozhatja meg a jelszéhasznalat kdvetelményeit és

k('jtelezettségeit. Require at least one uppercase letter

Require at least one lowercase letter
Require at least one number

Require at least one symbaol character
Minimum password length: 8



4. Késziilék beallitasok

4.1 Keésziilék csoport konfiguralasa

A Group config (Csoportkonfiguracid) fiilon itt ellendrizheti és mddosithatja az eszkdzcsoportokat.

Valasszon egy csoportnevet (Group name), és tekintse meg alabb a megjelolt eszkozoket.

Ha tovabbi eszkozoket szeretne hozzaadni egy meglévo csoporthoz, csak ellendrizze az Uj eszkozt.

Az Assign all (Osszes hozzarendelése) gomb megjeléli a kivalasztott csoport dsszes eszkdzét.

A késziilék csoportokat lehet itt beallitani.

Nyomja meg a

mezot.

| _] Mew

| gombot egy Uj csoport Iétrehozasahoz, és toltse ki a Name (Név)

Alul a DM konfiguralt eszkdzoket lathatja. Még tobb eszkozt valaszthat ki egy csoporthoz.

Nyomjon az Apply (Alkalmaz) gombra a mentéshez.

@ Device Manager

WM Systems Device Manager - Login  Session active: 00:14:59

Login  System messages (23) Alerts (17) Device monitoring  Device management Device config  Group config  User config  System setup

Group
Mame: |TEST Description: |demonstration group
jin] Group Mame Description
1 Groupl This is a group
2 TEST demanstration group
3 csaba csaba
4 nma nma
5 a3aa
a Lajos
Filter
IMEI: | | IP: | Description:
IMEL P Description

53529102568251
51580054112384
6977704811946
69777048119715
53529102636421
55788110055523
[ 65777048115573
[ 356611077640252
[[] 53529102536088
[ 53529102756757
[ 53529103771433
[] 69777048 119807
[] 6a777048116324
[ 6a777048161718
[ sa777048162151
[ ea777048161725
[ 355001092127884
[ 356611077635187

192.168.0.226
10.202.163.62
10.255.227.232
172,31.13.226
37.234.21.1
10.255,227,232
10.255,228.205
10,255,228.230
172.31.112.5
127.0.0.1
172.20.89.241
10.255.227.232
10,255,228, 205
10.255,227,232
10,255,230.1590
127.0.0.1
10.255,228.227
10.255.228.221

Press Apply to add new device
Press Apply to add new device
Press Apply to add new device
Press Apply to add new device
Press Apply to add new device
test device

NMA home-office

csaba-teszt

Csaba 120

Csaba 170

Csaba 130

Lajos teszt eszkize.
TLS Enabled10.255.228.205
Lajos Non-TLS

NMA Router v2

Lajos TLS

Press Apply to add new device
Press Apply to add new device

172.31.13.226 869777048119716

2021-08-12 00:00:01 - 2021-08-12 23:59:59

0 Exec / 0 Queued

V7.1.7803.37344

T O X
o~
< W)
Manage
] Mew
& Delete
Assign selctd
Assign all
Unassign selctd
v Undo

Copyright © WM Systems LLC 2021




A csoport létrehozasa utan még tobb eszkozt valaszthat egy csoporthoz. A Device Manager altal
felligyelt eszkdzoket az alsd oldalon lathatja. A kivalasztott eszkdzok automatikusan

hozzarendel6dnek a kijeldlt csoporthoz.

4.2 Eszkoz konfiguracio

A Device config (Késziilék konfig.) fiilon ellenGrizheti az eszkdz aktualis beallitasait. Sziikség
szerint sz(irheti a lista eredményeit.
Sz(irék:

= Group (Csoport) = eszkdzcsoport szlirés

*= Modem - modem firmware verzi6 szlirése

* 0OS - eszkoz firmware verzid szlirése

= HW - eszkdz hardver verzié szlirése

» Zone (Z6na) - Csak CDMA eszkdzokkel miikodik

= WDT - csak CDMA eszk6zokkel miikodik

= Status (Allapot) > eszkoz llapot szlirése

* Smart search (Intelligens keresés) - A beirt karakterek keresése a teljes adatbazisban

Amint lathatja, vannak online és offline eszkdzok. Ellendrizheti elérhetdségiiket az allapot

elemzésével (Status).

@ Device Manager -

[m]
engin o W

WM Systems Device Manager - Login Session active: 00:14:59

Logn  System messages (115) Alerts (17) Device monitoring  Device management Device config | Group config User config  System setup

Operations
General settings Modem settings LANDHCP settings — [Z]Enable Alert Enable

Tyme: “ v Dened Watthdog [0 |h Starts DHCP21 o ¥l
Porer on ) —
5 Cydic sending - [ €8V export
1cc: 593620000317 105 e sendog R P

Network IP: 10.255.230.130 Tmezone [ 1mport
Time window: s 1] Dowrload cfg
Port (SSH/SRY): I Name:

Europe Budapest
2 Upload config
Login name:

il

LAN IP settings AN settings Oedit
Comm: [JNat []Disabled [ Ping enabled

Csrow  Local IP: 152.168.127.1 (mE
Description: NMA Router v2 Netmask; |255.255.255.0 Enable d d

3 Upload srv ent
Password:

mEi

[ L5 |e-Factor Auth| Packags List | MISC | Location | General

o [ ]
e vt [ o
|:| e - e =
EnableTLS No automatic [P updats

n e © sutmae iR e Block LAN on link-donn [EiRblodLAN p—

=

o = =] oder 2 st o = D e = v wen[ ] sews |- e

status o VEID / IMEL Desaiption RSSI/CSQ ECIO Dag  Uptime Lastrefresh Modem version | OS version | HW version | Zone  FWSTM32 | wdt-cer

m  Offine 192.168.0.225 5352910258251  Press Apply to add new device 7idem | 0 NA | 2800:00:51 2021:07-2617:11:08  20.00.405 02012161 BEOOTT 1 01901181 | 200 A

®m | Offine 10.202.163.62 | 51580054112384 | Press Apply to add new device e, 2 N4 | 2080014 202107-517:1205  12.00.108 012161 BEOOTF | 2 0101181 | 200

% @ comm. faled 10.255.227.232 | 6977704819463 | Press Apply to add new device  172.31.13,226 869777048119716 Tdm 99 NA | 00:0L40 22210726 17:12:11 | Revison:19,., | 202101211  BEOO77 1 201901181 | 200

‘omm. failed 172.3113.225 | 69777046119716 | Press Apply to add new device 2dn , 99 NA | 025634 20210122 12:33:45 | Revison:19... | 202101211 | BEDOTT 1 1301181 | 200

37.234.21.1 53520102636421  Press Apply to add new device szaem | o N/A | O141:47 2021-03-10 15:59:25  20.00.405 20210302...  BEDO7F 1 201901181 | 20:
10.255.227.232 | SS788110055523 | testdevice acBn , 3 NA | 00:3%39 20210219 10:3%10 | MOF.223001 | 202102181  BEOO77 | 2 201901181 | 207
10.255.228.205 | 68777048115573  NMA home-office 19dBm 99 NA | 000336 021-07-1211:03:59  Revison:19... | 20210323.. BEDO7F 2 101181 | 20
10.255.228.230 | 356611077640252  csaba-teszt 73cem | o wa | imsuss 20210323 16:37:09 | LESI-EUL2.. | V2556 WMES .. 2
172.31.112.5 5352910253068 Csaba 120 $5dBm , 1 N/A | 500:47:31  202107-%617:1235  20.00.405 20210318...  BEOO77 | 2 201901181 | 207
127.0.0.1 5352910276757 | Csaba 170 0dsm 0 na | oo00:00 0210322 17:10:41 1
172.20.89.241 5352910371433  Csaba 130 0dBm 0 NA | 00:00:00 20210322 17:14:20 1
10.255.227.232 | 6977704619807  Lajos 75dBm 0 5 N/A | 00:0L3) 20210727 10:25:06  Revison:19... | 202104%5.. BEDIO4 | 2 02103112 | 201
10.255.228.205  60777048116324 LS Enabled10.255.228.205 19cBm _ 0 N/ 6233543  2021080306:4444 Revson:19.. 202104%0.. EEDI04 2 202108112 | 20
10.255.227.232 | 69777046161718  Lajos Non-TLS 21Bn , 0 NA | 00:05:37 2021-07-30 11:22:54  Revision:19,.. | 202107291 | BEOW6 0 202106301
127.0.0.1 6977F0IELT26 | LajosTLS Bem 99 NA | 00HL42 20210729 19:21:05  Revision:19,.. | 202107291 | BEDI6 O 202106301
1N 955 278 797 | 3SSNNINA2177ARA | Press Annhy in add sadem A n na | e MI1NR-11 162035 | IFAINCIAL | w2547 WME1S n

>

Device count: 18 0 Exec/ 0 Queued V7.1.7893.37344 Copyright © WM Systems LLC 2021



EllenGrizheti az eszk6z és a halézat tulajdonsagait (IP-cim, modul |.# pi. Alt+P

’ 7 , w7 e , 2] Addto Polling Queue Alt+Q

IMEI/MEID azonositd), elerhetoségiiket a Last Refresh (Utolso i ;t rs

frissilés ideje) informacidk (utolsé ismert allapot datuma/id8pontja) = federecontausion At
| rite Device Configuration t+

elemzésével az Uptime (az eszkdz legutdbbi Ujrainditasa/inditasa ota Reboot Shift-Al+-R
L, L, = DeviceRelated Log Alt+L
eltelt ido) segitségevel. B DeviceRelated Alets  Alt+A
0 Web Administration Interface Alt+|

Ed 55H Connection Alt+C

A mobilhalozat teljesitményindexei az RSSI / CSQ (mobilhdldzati vételi One Time Password AT
i . I i ., ©) Block LAN port Alt+B
tererosseg), ECIO mezoknel is elerhetok. @, Un-Block LAN port Alt+U
- . - s . /7 Edit Configuration Alt+E

A Modem version (modem verzio), az OS version (operacios rendszer | .. o, O
@' CCS Security Off Alt+F

verzidja), a HW version (PCB azonositd), az FWSTM32 (mikrovezérlo

firmware verzidja) szintén elérhetd itt.

Ha kivalasztott egy eszkdzt a listabdl, jobb egérgombbal rakattinthat az elemre, és megjelenik a
kovetkez6 jobb oldali almeni, ahol az elérhet6 funkcidk koziil valaszthat az eszkdzon torténd

interakcié végrehajtasahoz.

A | _] Mew

| gombbal tovabbi Uj eszkdzoket is hozzaadhat.

ElGszor ki kell valasztania egy routert vagy egy modem eszkdztipust (device type).

Routerekhez valassza (Select device type) a ,4G / CDMA Router device” opciot.

Device Manager d

0 Select device type

What kind of device you are adding?

— 4G / COMA Router device

— WM-Ex Modem Device

@ © WM Systems LLC - 2020

Ezutan meg kell adnia a késziilék vezeték nélkiili moduljanak IMEI szamat - egyedi azonositdként.

Device Manager

e IMEI

Please enter the new device's IMEI/MEID (15/14 characters):

Cancel




Adja meg az eszk6z IP-cimét (IP address).

Device Manager

Io IP address
o

Please enter the new device's IP:

12?.0.0.1

Adja meg a Device Manager management port szamat, amely a router oldalan mar be van

konfiguralva. A Device Manager ezen a porton fog a routerhez kapcsolodni.

Device Manager

Ie Management Port
-4

Please enter the new device's Management Port:

Ezutan meg kell adnia a rendszergazdai hitelesit6é adatokat (user name (felhasznalonév),

password (jelsz0)), hogy hozzaadja az Uj eszkozt az Device Manager.

@ Router credentials »

7
iR

Enter administrator credentials

User name: “ ‘

Password: ‘ ‘

4" OK Cancel

Egy készilék kivalasztasat kovetden, a konfiguracids parancsokat hajthat

Operations

végre a késziilékre a jobb oldali gombok segitségével.

X Cancel new
= Cancel new: torli az 4j / folyamatban |év6 eszkdz konfiguracids Delete
1] CSV export

j Impart
= Delete: ez torli az aktualis / kivalasztott eszkdzt az eszkozlistarol %i] Download cfg

ablakait és bejegyzését

= CSV export: exportalhatja az eszk6z konfiguracids adatait CSV fajlba  Upkaad ennfy
T4 |Upload srv ot



= Import: importalhat egy konfiguracios fajlt a DM eszkdz konfiguracidjaba
= Download cfg: Az aktualis konfiguraciét letoltheti az eszk6zrdl - amikor online lesz
= Upload config: Kozvetlenil feltolthet egy konfiguraciét az eszkdzre, amikor az online lesz

» Upload srv cnt: feltoltheti a szerver beallitasait (IP, port) az aktualis kliensrol

Most ellendrizziik az eszkdz konfiguracid (Device configuration) fiileket - egyesével.

4.3 General (Altaldnos beallitasok)

A General (Altaldnos) fiil, General settings (altalanos beallitasok) résznél informaciokat kaphat a
késziilékrdl, és annak miikodésérdl (ha mar rendelkezésre allnak informaciok az eszkdzrdl és annak
miikodésérol).

IMEI - Az eszkdz mobilmoduljanak egyedi azonositéja

MSIN — CDMA450 router-specifikus azonosité (mivel nincs elérhetd IMEI-szam) — 4G, stb. mas
tipuson nem hasznalatos

Network IP — Késziilék IP cime

Port (SSH/SRV) — Eszk6z SSH portszama és a Device Manager kommunikacios portszama

Login name — az eszkdz rendszergazdai fidkjanak neve

Password — jelszé a bejelentkezéshez

Description — Tovabbi leird informacidkat adhat meg a késziilékrél. Ez egy szabad szOveges
tartalom.

Group — Csoport informacio

@ Device Manager — O X
WM Systems Device Manager - Login  Session actve: 00:14:59 Engiish < WO
Login  System messages (115) Alerts (17) Device monitoring  Device management Device config  Group config  User config  System setup
. . . Operations
General settings Modem settings LAN DHCF settings Enable Alert Enable
5 Tiee * v Mentleg  Wathdog: [0 [ Start: 100 DHCP21 0 Fi=
T Power on
L) : . Delete
IMEL: 69777048162161 itn L Js me P - ] ]
3 i Y ] CSV expart
S Icc 3936200003171059925f Cydlic sending . P
g (by modem): 3500 | S Lease time: ] Impart
S Network IP: 10,255,230, 190 . Timezone e
Time window: -m s 1] Download ¢
E Port (S5H/SRV): / Name: Europe/Budapest i fg
E . 3 Upload config
= Login name: LAN IP settings WAN settings [JEdit =
5 =4 Upload srv ant
3 Password: Comm: [_INat []Disabled []Ping enabled
2
é Change password | [ Show Local IP: 152.188.127.1 [ show
% Description: MNMA - Router v2 Metmask: 255.255.255.0 Enahle Change passward
El Enable
a
fre .
o wrd: [ | Nen
2 Port forward: 4 Mame: p——
Enable TLS Mo automatic IP update
n Block LAN on link-down G UnBIoge LA

Modem settings (Modem beallitasok)

Watchdog — watchdog modul figyelési intervallum (érték 6rakban)



Power on delay — megadhatja a bekapcsolasi késleltetést (masodpercben)
Cyclic sending (by modem) — ciklikus adatkildési id6kéz (masodpercben)

Time window -

LAN IP settings (LAN halozat, IP beallitasok)

Comm. — az alabbiak kozil valaszthat: Nat / Disabled (kikapcsolva) / Ping enabled (pingetés
engedélyezve

Netmask — IP alhal6zati maszk

Gateway — Atjard IP cime

Broadcast — Hirdetési IP cim

Port forward (Port tovabbitas)

Port route (Routolas portszama)

LAN DHCP settings (LAN halézat, DHCP beallitasok)
Enable — a DHCP szerver bekapcsolhato vele
DHCP21 - a DHCP21 funkcié bekapcsolhatd vele
Start — Kezdd IP cim DHCP cim osztashoz

Limit — Kiadhato IP cimek szlima

Lease time — Megujitasi gyakorisaganak ideje

Time zone (Id6zdéna beallitasok)

Name - Név

WAN settings (Vezetéknélkili haldzati beallitasok)
User name — Felhasznald név

Password — Jelszo

APN beallitasok

Name — APN név — mobilhaldzati regisztraciéhoz

Alert (Riasztasok)
Enable — RSSI jelerdsség érték figyelésének bekapcsolasa
RSSI warning — alacsony térer6sségi érték

RSSI error — kritikusan alacsony térer6sségi érték



4.4 Location (Telepitési hely)

A bal oldali Location fiilon, megadhatd a késziilék telepitési helyére vonatkozd hely és cim adatok,

GPS adatok — ha szeretné hasznalni.

@ Device Manager — O X
WM Systems Device Manager - Login  Session active: 00:14:59 English ~ wL‘_U_U

Login  System messages (115) Alerts (17) Device monitoring  Device management Device confia  Group config  User config  System setup

Contact Operations

- ] Jee
o =

j CSV export

Location ] Import

GPS

sweee [ ] 1] Download cfp
P —

District: l:l 3 Upload config
P ,

N — o v

Set GPS coordinates simply

N e T

Description: ‘ MMA - Router v2

TLS |2-Factor Auth| Package List | MISC | Location | General

x7 Undo

>

4.5 Miscellaneous (Tovabbi beallitasok)

A MISC (Tovabbiak) fiilon alabbi mezbk is megadhatdk: Periodic reboot (Id6szakos Ujrainditas

ideje), Periodic ping (Id6szakos pingetés ideje).

WM Systems Device Manager - Login  Session active: 00:14:59

English < W

Login  System messages (4403) Alerts (6763) Device monitoring  Device management Device confid  Group config  User config  System setup
Operations
GRE Periodic reboot
Enable Enable _] New
@ Delete

j CSY export
j Import
%1] Download cfg

Periodic ping

Enable

3 Upload config

4 Upload srv ent

|z-Factor auth| Package List | MISC | Location | General

&7 Undo

4.6 Package List (Csomagok)

A Package List (Csomag lista) fil megmutatja a késziilékre telepitett szoftver komponenseket.

Letolthetd a lista (Download list) vagy fajlként exportalhatd (Export list).



Software packages installed

m
E Package list state as of: 2021-08-04T00:46:12 w
g
E Software Name Version Status ~
E base-files 204.2+10947-65030d81f3 Ready
3 busybox 1.30.1-5 Ready
] bzip2 1.0.8-1 Ready
g ca-bundle 20190110-2 Ready
— ces-tools 1.8.7 Ready
g chat 24,81 Ready
5 comgt 0.32-32 Ready
‘% cryptsetup 2.1.0-2 Ready
e dmd-tis 202108031 Ready
% dnsmasqg 2.81nrc3-2 Ready
?:D_ dosfstools 4.1-4 Ready
o e2fsprogs 1.44.5-2 Ready
t ethtool 5.2-1 Ready
v fdisk 2.34-1 Ready v
b < >

19| pownload list | | || Export list

4.7 2-Factor Authentication (Két Iépcsos hitelesités)
A 2-Factor Auth lapon konfiguralhatd a Tobbtényezds hitelesités (Multi-Factor Authentication)
funkcid, ahol Titkos kulcsot (Secret Key) adhatunk hozza, vagy Ujat hozhatunk létre a Generate

gombbal.

Tovabbi lehet6ségek a Token hossza (Token length), Rate limit vagy az Iddintervallum (Time
interval) mezok kitoltésével.

Itt kivalaszthatja a Letoltési beallitadsokat (Download settings) vagy a Feltoltési beallitasokat
(Upload settings) gombokkal a konnyebb konfiguralas érdekében.

@ Device Manager — O X
WM Systems Device Manager - Login  Session actve: 00:14:59 Engish = wUU
Login  System messages (115) Alerts (17) Device monitoring  Device management Device config  Group config  User config  System setup
: - _— Operations

—  Multi-Factor Authentication RADIUS Authentication

1 1

E Enable Time-Based One-Time-Password Authentication (TOTF) J New

3 Enable RADIUS Authentication @ Delete

5 searetkey: () ‘SCZ\ION?GA‘IP?C?SMFKS 2, Gen. 7] CsV export

ki Server address:

§ Token length: IC' | | ] Impart

E Enable Rate limiting (M tries / N sec) Port number: l:l %] Download cfg

E Rate limit (M): Shared secret: | | 3 Upload config

= -

= \ -4 Upload srv ant

f% Time interval (M):

2

ki Disallow multiple use of the same token

&

5

E [  Emergency Code

5

o ; Download settings ; Upload settings | |%:7 QR Code Token ; Download settings ; Upload settings

iL

&

1

=

o ¥ Undo

>

A RADIUS Authentication funkcio szintén beallithato. A biztonsagos csatlakozashoz adja meg a
Server address (Radius szerver IP cime), Port number (szerver portszam) és a Shared secret
key (Megosztott titkos kulcs) mezoket.



4.8 TLS

A TLS fuilon a router TLS v1.2 protokoll szerinti kompatibilis kommunikacioja konfiguralhatd be. Ha

engedélyezi, a router késziilék a Device Manager szoftverrel ezen a protokollon fog beszélgetni.
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Login  System messages (115) Alerts (17) Device monitoring  Device management  Device config  Group config  User config  System setup
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—  Certificate Management
i X i ] New
Z Certificate Signing Request (CSR): [ farce Private Key re-generation
5 @ Delete
o | ~——--BEGIN CERTIFICATE REQUEST - ~ | [ Request
c MIIBIDCBXATBADA 1 csv expart
£ +HMRowFQYDYQQDDA420Tc 3MzADODE2MJE2MTEWMBQGA 1LUEC c cam
2 YOO 3RIZGIUIFRMUZELMAKGA 1UEBhMCSFUWWT ATBacghkioPQ LI = Import
= | oromB hd =
I Signed Certificate: %1 Download cfg
| ~----BEGIN CERTIFICATE-—— A | | Dowrload 4 Upload config
o Ly
§ MIIBrzCCAYSgAWIBAGIEL lemkjAKBagahkiOPQQDAJAIMSMAIQYDVRG. Upload "3 Upload srv cnt
_&'\ v
E
I | CA Certificate chain:
3
3 ~-—-BEGIN CERTIFICATE-—— ~ | | ownload
5 MIIBITCCATygAwIBAGIECChCKjAKBgaghkiOPQQDAJACMRoWGAYDVQQDDE
o FXTS1T
i dGVkalW 4gUmevdCEDQTASFWOyMTAZMknOTI4MTBaFwyMzASMKkwOTI4 Upload
el MTBaMCUx
" IzAhBgNVBAMMGIANLYNOZWRpbBEZXZp'Y 2VNYWShZ 2VyIENBMFlwE
= v
7 Undo

e

A Certificate Signing Request (CSR) — Tanusitvany alairasi kérvénynél — a Request gombbal
lekérheti a CSR allomanyt, a Copy CSR gombbal pedig masolhatja azt.

Megadhat a Signed Certificate mez6nél alairasi tanusitvanyt a TLS kommunikaciéhoz — a

tanusitvanyt letoltheti (Download gomb), vagy feltélthet egyet (Upload gomb).

A CA Certificate chain (Ca tanlsitvany lanc) mezonél a tanusitvanyt szintén letolthetd

(Download gomb), vagy feltdltheté (Upload gomb).

A tanusitasi mdd kivalasztasa utan a TLS kézfogas (TLS handshake) alairasra keril - az eszk6z

allapotnal (Status) a kért miivelet végrehajtasa megtekintheto.




5. Eszkoz menedzsment

A Device Monitoring (Eszkozfigyelés) fiilon tavolrdl vezérelheti az eszk6zoket - kilonféle
parancsokkal.
El6szor valasszon egy késziiléket vagy a késziilékek egy csoportjat, és a megfelelé parancsgombok

aktivak lesznek. Alul megtalalja a konfiguralt eszkdz(6k)aktualis ismert allapotat.

@ Device Manager e m} X
WM Systems Device Manager - Login  Session active: 00:14:53 English e wu;u
[svSTEMS |
Login  System messages (115) Alerts (17) Device monitoring  Device management  Device config  Group config  User config  System setup
Modem versions 05 Firmware versions Filter Manage
| (7] | &y Group:
File Size: Hash File = ~ | Size Hash = e Download config
[ Delta-1951B07V0 15IM7070-update 140404 6BCIHMC [] fvos-BE0D77B_CDMAAS0_Router 2021.. 611383 0753 Modem version (to selected):
[[] finos-BEOOT7E_CDMA450_Router 2021... 6096372 41456E9E + v
[[] finos-BEOOT7B_CDMA450_Routel 2021... ©096595 52207703 0 version (to selected):
D finos-BEODT7E_CDMA450_Router 2021... 6636424 F17BE22D
[] finos-BE0077B_CDMA450_Router 2021... ©6865560 9C239278 * >
[[] finos-BEOOT7E_CDMA450_Router 2021... 6866053 2D0AF244 HW version:
[[] finos-BE0077B_CDMA450_Router 2021... ©865350 D52B6FFE - -
[[] finos-BEODST_M2M-Prod_  201809274.tar.gz 9503481 15C30780
[ fwos-BEND77B_CDMA450_Router 2021... 6866538 240190E3 Smart search:
[] fwos-BEODT7E_CDMA450_Router 021... 6366453 D77BAGC2 I:l
[[] finos-BE0OT7B_CDMA450_Router 2021... ©866716 4ABD37T72
Scope of control
[ finos-BEND77B_CDMA450_Router 2021... 6366883 A1544AE2 Remote WIFE
[ fiwos-BE0D77B_CDMA450_Router 021.. 6866729  93EOAFI O Allsted devices
< > (@) selected device(s) only
Status il MEID [ IMET Description | RSSI ECIO | Diag Uptime Last refre: Modem version | OS version HW version | Zone
b fresh %]
5, Comm. falled 10.255.227.232 69777048119468 Press Apply to add new d... 17 dBm . 99 NS 00:01:40 2021-07-26 17:12:11 Revision:19... 202101211 BEQOTT 1
5, Comm. falled 172,31.13.226 69777045113716 Press Apply to add new d... =~ 27 dBm . 99 A 02:56:34 2021-01-22 12:33:45 Revision:19... 202101211 BEQODFT 1
b Online 10.255.227.232 55788110055523 test device 21dBm . 3 A 00:39:39 2021-02-19 10:34:10 MOF. 223001 202102181 BEQOYT 2
5, Comm. failed 172.31.112.5 53529102535068 Csaba 120 85dBm 1 NfA 500:47:31 2021-07-26 17:12:35 20.00.405 20210318... = BE0O77 2
5, Comm. failed 127.0.0.1 53529102755757 Csaba 170 0 dBm . a NfA 00:00:00 2021-03-22 17:10:41 1
f, Comm, failed 172.20.89.241 53529103771433 Csaba 130 0 dBm . a MfA 00:00:00 2021-03-22 171420 1
f, Comm, failed 10.255.227.232 6977704811807 Lajos -75dBm | I A 00:01:39 2021-07-27 10:28:06 Revision: 19... 20210429...  BE0104 z
2 Comm. failed 10.255.227.232 69777045161718 Lajos Mon-TLS 21dBm a A 00:05:37 2021-07-30 11:22:54 Revision:19... 202107291 BE0106 a
D Orline 10.255.230.190 69777048162161 NMA - Router v2 -81dBm K 99 A 00:15:55 2021-08-12 10:37:03 Revision:19... 202108042 BE0106 o
[ | Encryption! 127.0.0.1 69777048161726 Lajos TLS 16 dBm . 99 MfA 00:41:42 2021-07-29 19:21:05 Revision:19... 202107291 BE0106 1]
< >
Device count: 10 0 Exec / 0 Queued V7.1.7803.37344 Copyright © WM Systems LLC 2021

Mint lathatd, a piktogramok mellett leallitott, letiltott (piros) és online (zold) eszk6zok is listazva
vannak. Néhany koziilik a Comm. failed allapottal (Sikertelen kommunikacié) allapottal kertdil
megjelolésre.

Megtaldlja az eszkoz IP-cimét (IP address) és IMEI adatait.

A QoS (életjel) informacidk a kovetekez6 oszlopokban talalhatdak: RSSI (mobilhaldzati jelmindség),
EC/IO (jel interferencia mindsége), bekapcsolas 6ta eltelt ido (Uptime).

A késziilék modul valtozat (Modem version) és az operaciés rendszer (firmware) verzido (OS
version) szintén listazva vannak.

A késziilékre nézve érvényes adatok érvényessége az Last refresh oszlopban ellendrizhetd.




Fontos!/ Az adatok nem teljesen valds idejliek, az allapotértékek az utolsd ismert miikodési

viselkedést és az életjeleket mutatjak.

A jobb oldalon betall6zhat6 az operacids rendszer/firmware (OS / Firmware "

version file) a késziilékre valo feltoltéshez és frissitéshez.

'3:-,. Upload config

%] Download config

Hozzaadhat egy firmware-t a Device Managerhez, vagy torélhet egy firmware-t 8 Upload server data

a listardl. A felsorolt firmware fajlok mar fel vannak toltve a Device Manager

& set real-time dock

[*J Factory reset

rendszerébe, és a szerver adatbazisaban letarolasra keriiltek.

i Reboot device

Upgrade 05

Valasszon ki egy eszkdzt / vagy eszkdzoket, majd valasszon a listabdl egy mar {5 Upgrade modem

feltoltott firmware-t, és végezze el a teljes firmware-frissitést — vagy delta

Cg Remote WIPE

firmware-frissitést.

A kovetkezd miveleteket hajthatja végre a kivalasztott eszk6zokon:

Upload config (Konfiguracié feltoltése): a konfiguracidt az eszkdzre irhatja (a beallitasok
felllirédnak az eszk6zon)

Download config (Konfiguracio letoltése): a konfiguraciot a tavoli eszkdzrol beolvashatja a
Device Manager adatbazisaba

Upload server data (Szerveradatok feltoltése): Szerveradatok feltoltése a Device
Managerbdl az eszkbzre. Az adatok tartalmazzak a szerver IP-cimét, portjat és nevét.

Set real-time clock (Valos idejli déra bedllitasa): az eszk6z datumanak/idejének
konfiguralasa

visszaallitdsa a gyari alapértékekre

Reboot device (Eszkoz Ujrainditasa): a tavoli eszkdz azonnali Ujrainditasa

Upgrade OS (Operacids rendszer frissitése)*: Késziilék rendszer szoftverének / firmware-
ének Ujabb verzidra/régebbire frissitése a listabdl kivalasztott késziilék(ek)re

Upgrade modem (Modem frissitése)*: Az eszkdz internet modul firmware-ének frissitése a
tavoli eszkdzon

Remote WIPE (Tavoli WIPE): allitsa vissza az eszk6z beallitasait a rendszerbdl, és a eszkoz

Ujrainditasra kertil



6. Eszk6z megfigyelés

Az Device Monitoring fiilon megtaldlja a bekonfiguralt eszkdzok aktualis ismert allapotat.

Itt bizonyos eszkdztulajdonsagokra is raszlirhet.

A piktogramok mellett a lista elsé oszlopaiban vannak offline (kikapcsolt), letiltott (disabled) és
online eszkdzok is. Néhany koziilik a Comm. failed allapottal (Sikertelen kommunikacid) allapottal

kerdl megjelolésre.

Itt ellendrizheti az eszk6z IP-cimét, az internet modul MEID/IMEI informacidit és egyéb

tulajdonsagait is.

A listan megjelennek az eszkdzok legutobbi ismert és észlelt allapotinformacidi is (Status), példaul
a mobilhalozat jeler6ssége (RSSI), az utolso frissités datuma/ideje (Last update), Uptime (utolsd
Ujrainditas / eszkozinditas oOta eltelt id6), memdriahasznalat (Memory usage) és CPU terhelés
(CPU load), Tarhely szabad hely (Storage status), address MAC cim (MAC address), SIM eid.

Ezek a QoS életjel informacidk segitenek az eszk6zok ellenGrzésében és karbantartasaban.

Device count: 18

0 Exec /0 Queued

V7.1.7893.37344

@ Device Manager =
WM Systems Device Manager - Login  Session active: 00:14:5% Engish - wﬂjj
[sis7eus]

Login  Systemmessages (115) Alerts (17) Device montoring | Device management  Device config Group config  User config  System setup

Fiter

Status:  |* | Modem version: | = ~| os: |= v oHw = v Group: |® v Zone: |® | smartsearch: [search condition | | Clear filters

Status i3 MEID / IMEL Desription RS Last update Uptime Memory usage CPU load Storage MAC address SIM eid

m | Offine 192.168.0.226  53529102568251  Press Apply to add new device 71dem | 20210725 17:11:08  2800:00:51

m | Offine 10.202.163.62 | 51580054112384  Press Apply to add new device 20dsm | 2021-07-26 17:12:05 | 208:01:14

% | @ comm. faled 10.255.227.232 | 69777048119468  Press Apply to add new device ...  17dBm | 20210726 17:1Z11 | 00:01:40 %6 MB/122.4MB fre=iS2.2MB  1min: 144 Smin:0.62 15min:0.23 [BBKB/70%G free:i616KB d6:0d:4c:45:45:60

% | © comm. faled 172.31.13.226 | €9777046119716  Press Apply to add new device 27dsm | 021-01-2212:3345  0256:34  ISIBMB/122.4MB free:d9.0MB  1min:0.20 Smin:0.30 15min:0.22 IS6KB/704E free:648KE | 96:bete:3d:fdib?

® | Offine 37.234.21.1 53529102636421  Press Apply to add new devic -s3dem | 202103-1015:5%:25  o0u41:47 G5B MB/122.2MB fres:87.1MB  1min:0.48 Smin:0.11 15min:0.03 [GHB/70%KE free:640KB de:S0:fcd0:10:17

b | © onine 10.255.227.232 | 55738110055523 | testdevice 20dBm | 2021-02-19 10:3410 | 00:39:39 810 MB/122.2MB free:89,1MB | 1min:0.59 5min:0.68 15min:0.63 INEBBKE/T0KE freeiSTOKE | da:la:64:fd:31ied

m | Offine 10.255.228.205 | 69777048115573  NMA home-office 19dBm | 202107-1211:03:59  00:03:36 1508 MB/122.2 M fre=:i88,4MB  1min:0.42 Smin:0.35 15min:0.15 [IEHE/70%E free:640KE  92:76:09:d3:8e:35

m | Offine 10.255.228.230 | 356611077640252 csaba-teszt 73dem | 20210323 16:37:08 | 19:51:45

% | © comm. failed 172.31.112.5 53529102536068  Csaba 120 85dem | 2021-07-26 17:12:35  500:47:31 1608 MB/122.2MB fres:89.5M8  1min:0.92 5min:0.80 15min:0.76 [WGEKE/704KE free:636KE f2ia4:2bi48:45:46

% @ comm. faled 127.0.0.1 53529102756757  Csaba 170 0dem |, 2020-03-2217:10:41 | 00:00:00

% | © comm. failed 172.20.89.241 5352910371433  Csaba 130 0dsm | 20210322 17:1%20  00:00:00

% | @ comm. failed 10.255.227.232 | §9777048119807  Lajos 75dBm 0 2021-07-27 10:28:05 | 00:01:39 1518 MB/122.2MB fre=:01.2MB | 1min:1.56 Smin:0.65 15min:0.24 [NEHE/70%E free:640KB | be:67:5d:ee:d9:9d

® | i Offine 10.255.228.205 = 69777048116324 LS Enabled10.255.228.205 19dBm | 202108-0306:4%44  623:35:43 {506 MB/122.2MB free:90.4ME  Imin:0. 15 Smin:0. 12 15min:0.10 [WEHE/70HE free:sd0kE d2:3erda:01:59:e1

% | @ comm. failed 10.255.227.232 | 69777048161718  Lajos Non-TLS 21idém _  2021-07-3011:22:54  00:05:37 7 MB/119.4MB fee:86.9M8  1min:0.04 Smin:0.20 15min:0. 11 7a:80:83:50:de:72

| onine 10.255.230.190 9777046162161  NMA- outer v2 S1dem | 2021-08-1210:37:03  00:15:55 E6IMB/115,4 MB fre=:84.0MB  1min:0.06 5min:0.08 15min:0. 15 Seicf:17:65:e:02

® | @ Enayption! 127.0.0.1 §9777048161726  Lajos TLS l6dBm | 20210729 19:21:05  00:41:42  GSWMB/119.4MB free:845MB | 1min:0.00 Smin:0.03 15min:0.02 fer63:1f:12:52:3F

m | Offine 10.255.228.227 | 355001092127884  Press Apply to add new device sodem | 2021-08-1116:39:35  00:03:31

m | @ offine 10.255.228.221 | 356611077635187  Press Apply to add new device 0d8m |, 2021-08-1114:00:02  00:00:00

Copyright © WM Systems LLC 2021

FONTOS!

Vegye figyelembe, hogy ezek az adatok nem valos idejiek, az dllapotértékek az eszkézok legutobbi

ismert mikodési viselkedését és életjeleit mutatjak.




7. Riasztasok

Az Alerts (Riasztasok) lapon ellendrizheti a tavoli eszk6zok bejovo riasztasi értesitéseit.

Az események datum és id6 szerint vannak felosztva, de megvaltoztathatja a forditott sorrend
(Reverse Order) opcioval.

Szlirheti az lizeneteket egy-egy szb keresésével.

Miutan elolvasta az lzeneteket az Acknowledge All (6sszes nyugtazasa) gombbal az lzenetek
torl6édnek a listarol.

Device Manager - [m] X
g

WM Systems Device Manager - Login  Session active: 00:14:59 English T le_U

Login  System messages (115) Alerts (17)  Device monitoring  Device management Device config  Group config  User config  System setup

Acknowledge alarms by double dicking on the line Smart search: []Reverse Order Acknowledge Al

jin} Timestamp EventID | Message Details Device ID Operator
0 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:18: 50]authpriv.warn vbus: ulSE connected. 69777043162161 System
H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19: 17]authpriv.warn vbus: uUSE disconnected. 69777045162161 System
P 2021-05-12 08:32:35 UTC+02:00 4 [2021-08-12 10:19:23]authpriv.warn vbus: uUSE connected. BIFTI04E162161 System
0 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:35]authpriv.warn vbus: ulSE disconnected. 6777043162161 System
H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:38]authpriv.warn vbus: Power off, System halted. 69777043162161 System
P 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 13:27:00]authpriv.warn dmd[11538]: Unknown connection atte... = 0.0.0.0 (B) B69777045162161 System
0 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 15:24: 24]authpriv.warn dmd[1158]: Unknown connection atte...  0.0.0.0 (B) 6777043162161 System
H] 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 15:28:52]authpriv.warn dmd[1158]: Unknown connection atte... = 0.0.0.0 (B) 697770453162161 System
¥ 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 18:05: 18]authpriv.warn vbus: uUSE disconnected. 69777045162161 System
L+ 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-12 10:13:49]authpriv.warn vbus: ulSE disconnected. 89777048162161 System
] 2021-08-10 11:25:03 UTC+02:00 2 [2021-08-10 13:21:19]authpriv.warn dmd[1158]: Unknown connection atte...  0.0.0.0 (B) 69777043162161 System
F] 2021-08-10 11:25:03 UTC+02:00 2 [2021-08-10 13:22: 16]authpriv.warn dmd[1158]: Unknown connection atte... | 0.0.0.0 (B) 697770453162161 System
L H] 2021-08-10 10:53:21 UTC+02:00 2 [2021-08-09 18:12:52]authpriv.warn vbus: Power off, System halted. B9777048162161 System
0 2021-08-09 15:29:44 UTC+02:00 2 [2021-08-09 17:28: 58] authpriv.warn vbus: uUSE disconnected. 69777043162161 System
H] 2021-08-09 15:20:11 UTC+02:00 2 [2021-08-09 10:26: 15]authpriv.warn vbus: ulSE connected. 69777048162161 System
[ F] 2021-08-09 15:20:11 UTC+02:00 2 [2021-08-09 14:53:57]authpriv.warn vbus: uUSE disconnected. B9777048162161 System
0 2021-08-09 15:20:11 UTC+02:00 2 [2021-08-09 15:55: 56] authpriv.warn vbus: ulSE connected. 69777043162161 System

Device count: 18 0 Exec / 0 Queued V7.1.7893.37344 Copyright @ WM Systems LLC 2021




8. Rendszeriizenetek

A System messages (Rendszeriizenetek) lapon ellendrizheti a bejévd rendszeriizeneteket és

értesitéseket.

Alapértelmezés szerint minden eseménytipus fel van sorolva, de a lista tartalmat igy modosithatja,

hogy a szlikséges (izenettipus szines ikonokat jeldli csak be (alapértelmezés szerint minden be van

kapcsolva).

Tovabb szlirheti a listat a nap, hét, idotartomany kivalasztasa szerint.

@ Device Manager - ] X
WM Systems Device Manager - Login  Session active: 00:15:00 English v wU__U
Login = System messages (30) Alerts (17) Device monitoring  Device management  Device config  Group config  User config  System setup
[“lconfig @l [~]Device W3 [ASecurity & []system &) [~]Logindogout []reverse Order uTC ~ Day: = Day ~
L'jﬂ Filt by fields: |x ~ [Message "Details "DE'--'iEE ~ "Operatnr ~ "‘ ~ ”Smart search
jin] Timestamp EventID | Message Details Device ID Operator
3] 2021-08-12 12:17:16 UTC+H)Z:00 = Admin logged in 192.158.0.56 System
S]] 2021-08-12 11:46:42 UTC+02:00 4 Admin logged out Session timeout System
& 2021-08-12 11:01:39 UTC+02:00 4 Admin logged in 192.158.0.56 System
3] 2021-08-12 10:58:03 UTC+)Z:00 4 Admin logged in 192.168.0.56 System
& 2021-08-12 10:48:15 UTC+02:00 4 Admin logged in 192.168.0.56 System
&l 2021-08-12 09:53:33 UTC+02:00 4 Admin logged out Session timeout System
] 2021-08-12 09:38: 10 UTC+02:00 1 Connection lost with the device. Missing periodic call 6777048162161 System
5] 2021-08-12 09: 20:49 UTC+02:00 4 Admin logged in 192.168.0.556 System
&l 2021-08-12 09: 20:45 UTC+02:00 4 Admin failed to log in {wrong username or password) 192.168.0.56 System
3] 2021-05-12 08:51:55 UTC+02:00 4 Admin logged out Session timeout System
& 2021-08-12 08:356:10 UTC+02:00 4 Admin logged in 192.168.0.56 System
&l 2021-08-12 08:35:28 UTCHIZ:00 4 Admin logged in 192.168.0.56 System
] 2021-08-12 08:33:58 UTC+H)Z:00 1 Setting RTC B9777045162161 System
) 2021-08-12 08:33:56 UTC+02:00 1 2FA successfully enabled on the router 69777043162161 System
] 2021-08-12 08:33: 54 UTC+HZ:00 1 Setting RTC 09777048162161 System
[ H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19: 17]authpriv.warn vbus: uUSB disconnected. B9777048162161 System
0 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:23]authpriv.warn vbus: ulSB connectad. B69777048162161 System
H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:35]authpriv.warn vbus: ulSB disconnected. 69777048162161 System
[ H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:36]authpriv.warn vbus: Power off, System halted. B89777048162161 System
0 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 13:27:00]authpriv.warn dmd[1158]: Unknawn connection atte... | 0.0.0.0 (B) 69777043162161 System
l 2021-08-12 08:32: 34 UTC+02:00 2 [2021-08-10 15:24: 24]authpriv.warn dmd[1158]: Unknown connection atte...  0.0.0.0 {B) 69777048162161 System
[+ 2021-08-12 08:32: 34 UTC+02:00 2 [2021-08-10 15:28:52]authpriv.warn dmd[1158]: Unknown connection atte... = 0.0.0.0 (B) B9777048162161 System
] 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 18:05: 18]authpriv.warn vbus: ulSE disconnected. 69777048162161 System
il 2021-08-12 08:32: 34 UTC+02:00 2 [2021-08-12 10: 18:49]authpriv.warn vbus: ulSB disconnected. 6777043162161 System
[+ 2021-08-12 08:32: 34 UTC+02:00 2 [2021-08-12 10:18:50]authpriv.warn vbus: uUSB connected. B89777048162161 System
5] 2021-08-12 08:32:04 UTC+02:00 4 Admin logged in 192.1568.0.56 System
&l 2021-08-12 08:31:03 UTC+02:00 4 Admin logged out 192.168.0.56 System
] 2021-08-12 08:17:04 UTC+02:00 4 Admin logged in 192.168.0.58 System
& 2021-08-12 07:37: 27 UTC+H02:00 4 Admin logged out 169.254.210.180 System
3] 2021-08-12 07:29: 26 UTCH)Z:00 4 Admin logged in 169,254,210, 180 System
2021-08-12 00:00:01 - 2021-08-12 23:59:59 0 Exec /0 Queued V7.1.7893.37344 Copyright ©@ WM Systems LLC 2021




9. Tamogatas

9.1 Technikai tamogatas

Ha barmilyen kérdése van az eszk6z hasznalataval kapcsolatban, forduljon hozzank személyes és

értékesitdjén keresztiil.

Online terméktamogatasra honlapunkon itt kérheti:

https://www.m2mserver.com/tamogatas

A termék dokumentacidja az alabbi linken érhet0 el:

https://www.m2mserver.com/termekek/device-manager/

9.2 GPL licensz

Az Eszkbzkezeldo  szoftver nem Aves o

ingyenes termék. A WM Rendszerhaz Foduaiame peieE Menaser

Version: v7.l

H 4 . SYSTEMS
Kft. rendelkezik az alkalmazas szerzoi
Copyright: The Device Manager software has been developed by WM Systems LLc. ® 2021.
1 i The product uses the Synopse mORMot Framework component’s source code, which is
Jogalval' syncpse also licensed under GPL 3.0 licensing terms.

A szoftvert a GPL Ilcencelési feltételei This version of the Device Manager is protected by a contract and assigned Software License Agreement

(Agreement) between WM Systems LLc (B Villa, Budapest, H-1222, Hungary) - as Licensor.

|
szabalyozzak.

A termék a Synopse mORMot
Framework komponens forraskodjat

haszndlja, amely szintén licencelt a

GPL 3.0 licencelési feltételei alapjan.



https://www.m2mserver.com/tamogatas
https://www.m2mserver.com/termekek/device-manager

10. Fejezet: Jogi nyilatkozat

©2022. WM Rendszerhaz Kft.

A dokumentacidban kozolt tartalmak (minden informacid, kép, teszt, leiras, ismertetd, logd) szerzoi
jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa, nyilvanossagra hozatala csak a

WM Rendszerhaz Kft. hozzajarulasaval és a forras feltlintetésével lehetséges.

A hasznalati dtmutatdban talalhatd képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felel6sséget a hasznalati Utmutatoban szerepld informacidkban
el6forduld hibakért.

A koz0lt adatok értesités nélkil megvaltozhatnak.

A hasznalati utmutatoban az informaciok tajékoztatd jellegliek. B&vebb informacidkért lépjen

kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezé hiba a késziilék meghibasodasahoz

vezethet. Ebben az esetben forduljon viszonteladénkhoz.



