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1. Fejezet: Bevezetés 

A Device Manager ipari router- és adatkoncentrátor készülékeink (M2M Router, M2M Industrial 

Router, M2M Router PRO4), valamint WM-Ex fogyasztásmérő modemeink és WM-I3 készülékünk 

távfelügyeletére és távmenedzsmentjére használható. 

 

Az eszközkezelő platform főbb funkciói: a vezetéknélküli készülékek aktuális állapotának 

megjelenítése, tömeges firmware-frissítések, készülékek átkonfigurálása. 

 

A szoftver lehetővé teszi az M2M készülékek szolgáltatási szintjének folyamatos ellenőrzését, azok 

analitikai adatainak figyelése révén. Így információt ad az eszközök működési jellemzőiről, 

elérhetőségéről és életjeleiről (például mobilhálózati jel erőssége, kommunikáció állapota, készülék 

állapota, teljesítmény jellemzők, esetleges hibák). 

 

Ezenfelül a szoftver beavatkozási lehetőséget biztosít a készülékek működésébe, valamint 

karbantartási feladatok futtatását teszi lehetővé. 

 

Ezáltal költséghatékony módja a csatlakoztatott routerek folyamatos online távfelügyeletének, 

megfigyelésének. 

 

A Windows®-alapú alkalmazás lehetőséget nyújt a készüléken futó firmware cseréjére és 

telepítésére, valamint szükség esetén tanúsítványok telepítésére, cseréjére (CSR vagy CA 

tanúsítványok).  

Konfigurálhatja a titkosított TLS protokoll használatát az M2M készülékek és a Device Manager® 

közötti szoftveres kommunikációhoz. 

 

Készülékeit távolról vezérelheti, újraindíthatja illetve egyéb feladatokat is végrehajthat rajtuk.  

 

Több ezer routert menedzselhet így. A szoftverben a kért beállításokat egyedileg, vagy 

készülékcsoportra is elvégezhetjük egy lépésben. 

 

Az alkalmazás lehetővé teszi a készülékek helyszíni telepítés szerinti csoportokba- vagy épp más 

logika szerinti csoportosítását, rendezését és kezelését. Így egyenként vagy akár telephelyenként is 

kezelheti az új firmware-kiadások telepítését, a készülékek karbantartását. 

 

 



2. Fejezet: Telepítés és beállítások 

2.1 Előfeltételek 

Legfeljebb kb. 10 ezer darab készülék (router) kezelhető a Device Manager szoftverrel. 

Az alábbiakban a routereinkkel való használatot mutatjuk be (M2M Router, M2M Industrial Router, 

M2M Router PRO4). 

A Device Manager kliens alkalmazás használatához a következő feltételek szükségesek: 

 

Hardver: 

• Fizikai telepítés, vagy virtualizációs használat támogatott 

• 2 magos processzor (minimum) - 4 magos processzor (ajánlott) 

• 4GB memória (minimum) - 8GB RAM (ajánlott) 

• 1Gbit LAN hálózati kapcsolat 

• 500MB szabad tárterület 

 

Szoftver: 

• Windows 10, 64 bites operációs rendszer 

• Más operációs rendszer nem támogatott 

 

2.2 A rendszer elemei 

Az Eszközkezelő egyetlen fő szoftverelemből áll: 

• Device Manager UI (felhasználói felület)- az eszközök felügyeletéhez és távvezérléséhez. 

 

Felhasználói felület (Device Manager UI) 

Ez az eszközkezelő felhasználói felülete és az adatkiértékelő rendszer.  

Az alkalmazás Data Brokerrel REST API-n keresztül, az M2M eszközökkel pedig a WM Rendszerház 

által kifejlesztett protokollon keresztül kommunikál. A kommunikáció egy TCP socketen folyik, 

amelyet opcionálisan az iparági szabvány TLS v1.2 transport layer, biztonságos protokoll 

használatával végzi, mely router-oldalon az mbedTLS technológián, kiszolgáló-oldalon pedig az 

OpenSSL-en alapul.  

 

2.3 Telepítés 

1. Hozzon létre egy mappát a gyökérkönyvtárban - például. C:\DMv7.1 

2. Csomagolja ki a Device Manager® tömörített szoftvercsomagot a mappába. 



3. Módosítsa a konfigurációs fájlt a Windows® Jegyzettömb programmal: DeviceManager.config 

   (Ez egy JSON-alapú konfigurációs fájl, amelyet módosítani kell ahhoz, hogy a Data Broker  

   hozzáférjen az SQL Serverhez.) 

A következő paramétereket kell beállítani: 

- DataBrokerAddress → Az adatközvetítő IP-címe 

- DataBrokerPort → az adatközvetítő kommunikációs portja 

- SupervisorPort → a supervisor kommunikációs portja 

- ServerAddress → külső IP-cím a routeres kommunikációhoz 

- ServerPort → külső port a routeres kommunikációhoz 

- CyclicReadInterval → 0 – letilt, vagy 0-nál nagyobb érték (másodpercben) 

- ReadTimeout → paraméter vagy állapot olvasási időtúllépése (másodpercben) 

- ConnectionTimeout → csatlakozási kísérlet időtúllépése a készülékhez (másodpercben) 

- ForcePolling → értéke 0 

- MaxExecutingThreads → max párhuzamos szálak ugyanabban az időben (ajánlott: dedikált  

  processzor mag x 16, pl.: ha 4 dedikált processzor mag van a Device Managerhez rendelve, akkor  

  az érték 64 lesz) 

  

4. A konfigurációs fájl módosításainak mentése után futtassa a DeviceManager.exe fájlt 

 

 

5. Ezután az adatbázis szerver a Data Brokeren keresztül csatlakozik, és hamarosan elindul a Device 

Manager® szoftver. 

 

 



  

6. A következő hitelesítő adatokkal kell bejelentkeznie: 

 

• Login name (bejelentkezési név): Admin 

• Password (jelszó): synopse 

Figyeljen a a bejelentkezési adatoknál a kis- és nagybetűkre! 

 
7. A belépéshez nyomja meg a Bejelentkezés (Login) gombot. 
 

 
 

Fontos! 

Csak azok a szolgáltatások, nézetek és adatok láthatók a jelenlegi - és bejelentkezett - felhasználó 

számára, amelyhez hozzáférést / engedélyt kapott. Ezek korlátozhatók a felhasználói jogok 

konfigurálásával. 

Ne feledje, hogy az Active Directory használata esetén az AD-felhasználók jelenlegi jogait és 

hozzáférési szintjét az eszközkezelő felhasználói csoportjai határozzák meg. 

 

2.4 TLS protokoll kommunikáció 

A TLS v1.2 protokoll kommunikációs funkciója aktiválható a készülék (router) és a Device Manager® 

között, a Device Manager szoftver oldaláról (a TLS-mód vagy a hagyományos kommunikáció 

kiválasztásával). 



 

A készülék oldalán mbedTLS könyvtárat, a Device Manager® oldalán pedig OpenSSL könyvtárat 

használja. 

 

A titkosított kommunikáció egy TLS socketbe van csomagolva (kettős titkosítású, rendkívül 

biztonságos módszer). 

 

Az alkalmazott TLS megoldás kölcsönös hitelesítési módszert használ a kommunikációban részt vevő 

két fél azonosítására. Ez azt jelenti, hogy mindkét oldalon van egy privát-nyilvános kulcspár. A privát 

kulcsot csak mindenki láthatja (beleértve a Device Managert és a routert is), a nyilvános kulcs pedig 

tanúsítvány formájában utazik. 

 

Az készülék firmware-e egy gyári alapértelmezett kulcsot és egy tanúsítványt tartalmaz. Amíg nincs 

saját egyéni tanúsítványa a Device Manager-től, a készülék ezzel a beágyazottal hitelesíti magát. 

A routeren csak a gyári alapértelmezés van implementálva, így a router nem ellenőrzi, hogy a 

csatlakoztatott fél által bemutatott tanúsítványt megbízható fél aláírta-e, így bármilyen TLS 

kapcsolat létesíthető a routerrel bármilyen tanúsítvánnyal, akár saját aláírással is. 

(Nyilván ismerni kell a másik titkosítást, ami a TLS-en belül van, különben nem megy a 

kommunikáció. Van felhasználói hitelesítés is, így a csatlakozó fél nem tud eleget a 

kommunikációról, de a root jelszóval is rendelkezni kell, és sikeresen hitelesíti magát). 

 
  



3. Fejezet: A rendszer konfigurálása 

3.1 A rendszer beállítása 

Miután bejelentkezett a rendszerbe, először válassza a Systems 

settings (rendszerbeállítás) fület. Itt, a rendszer különféle 

beállításai vannak felsorolva a megfelelő mezőkkel együtt.  

Ne feledje, hogy a Device Manager alkalmazásnak van néhány 

alapértelmezett működési paramétere, melyet ellenőrizni kell, és 

ha szükséges, módosítani. 

 

Remote SNMP manager (távoli SNMP menedzser) 

A Device Manager az SNMP kezelőt (és az SNMP szolgáltatást) 

használja a távolról csatlakoztatott eszközök (például routerek) adatainak gyűjtésére. A kliensek a 

következő SNMP trap eseményeket küldik el az SNMP szervernek: 

 

 

 



- 1.3.6.1.6.3.1.1.5.1 – Cold Start (Hideg indítás) 

- 1.3.6.1.6.3.1.1.5.2 – Warm Start (Újraindítás) 

- 1.3.6.1.6.3.1.1.5.3 – Ethernet link down (Ethernet link lekapcsolva) 

- 1.3.6.1.6.3.1.1.5.4 – Ethernet link up (Ethernet link aktív) 

- 1.3.6.1.6.3.1.1.5.5 – Authentication failure (unauthorized login attempt or wrong 

password) 

Egy SNMP trap tartalmazza a következőket: system uptime (rendszerfutás ideje), snmpTrapOID 

(SNMP azonosítü), device database ID (adatbázis aonosító), MEID (IMEI modul azonosító), IP, 

event name (esemény neve). 

 

SNMP level: konfigurálhatja az SNMP protokolltípust (v1, v2c vagy v3) az eszköz felügyeletéhez 

 

Host: Az SNMP szerver IP címe 

 

Az SNMPv3 Agent részére meg kell adnia a következő hitelesítési adatokat is. 

 

User name: Belépési fiók az SNMP hoszthoz 

 

Password: Jelszó az SNMP hoszthoz 

 

Privacy pass: Be kell állítani, ha a v3 SNMP szint van kiválasztva. A hitelesítést bármelyik SNMP-

kompatibilis felhasználó, valamint az itt megadott adatvédelmi engedély megteheti. Természetesen 

ennek a beállításnak meg kell egyeznie az SNMP-kezelő beállításával. 

Trap mode: A menedzser képességeitől függően a program ú.n. trap-eket küldhet, amelyek 

részletes információkat nyújtanak az eseményről és a vonatkozó csomópontról. Itt engedélyezheti 

ezek elküldését, és kiválaszthatja az alábbiak használatát is: 

• generic: Csak a szokásos trap-ek (coldStart, warmStart, linkDown, linkUp, hitelesítési 

hiba) küldése további részletek nélkül. Ez a beállítás kompatibilitási okokból nyújt 

megoldást az SNMP-kezelő számára, ha csak a általános információkra van szükség. 

• granular mode: A részletes trap elküldése az eszköz egyedi objektumazonosítójával 

lehetővé teszi az SNMP kezelő számára, hogy megkülönböztesse őket egymástól. Ezen 

azonosítók jelentése a DM által létrehozott Management Information Base (MIB) fájlban 

van tárolva. 

• variable bindings: Részletes információk küldése az SNMP-kezelőnek a kapcsolódó 

objektumról vagy eszközről. Az adatokat ezek az SNMP trap-ek magukban kódolják. 



 

Felhívjuk figyelmét, hogy a sikeres működés és az adatgyűjtés érdekében a Device Manager szerver 

IP címét és portját a router oldalon is konfigurálni kell. 

 

Ha módosított valamit, meghibásodás esetén az Undo (Visszavonás) gombbal 

visszavonható. Amikor el akarja menteni a beállításokat, nyomja meg az Apply 

settings (Beállítások alkalmazása) gombot. 

 

Szerver beállítások 

A szerver webszolgáltatást használ az összegyűjtött és kiértékelt adatok bemutatásához a 

felhasználók számára. Itt konfigurálhatja ezeket a 

beállításokat. 

 

Server name: Egyedi kiszolgálónév (logikai adatok), 

ahová az eszközök csatlakozni fognak, és elküldik az 

adataikat. 

 

Server IP address: A szerver IP címe, ahová az eszközök 

csatlakozni fognak, és elküldik az adataikat. 

 

Listening port to modems*: Az adatgyűjtés port száma (a beérkező válaszok fogadásához). 

 

Listening port to web service: jelenleg nem használt. 

 

*A portszámoknak különbözniük kell. Nem javasoljuk a 80-as vagy a 8080-as portszám használatát, 

mert általában az operációs rendszer általános webszolgáltatásai használják. Vigyázzon a portszám 

megadásával, mert az operációs rendszer általában használ portokat. 

Itt állíthatja le a hallgatási szolgáltatásokat a ikonra való kattintással. 

 

Proxy settings gomb: itt letilthatja a proxyt, vagy konfigurálhatja a HTTP proxy szerver nevét és 

annak portszámát (Port number). 

 

Cyclic reading (másodpercben): meghatározhatja az eszközök ciklikus / periodikus leolvasását. A 

DM ciklikus módon lekérdezheti az eszközöket, ha erre konfigurálva van. A nulla érték megegyezik 



azzal, hogy nincs lekérdezés. Azt javasoljuk azonban, hogy állítson be egy hosszabb ciklust (például 

egy napot vagy órát) az eszköz megfigyeléséhez. 

 

Force polling all (unowned) devices: kikapcsolhatja a felhasználóhoz nem rendelt készülékek 

pollozását (ellenőrzését). 

 

Read timeout (másodpercben): egy időkorlátot konfigurálható az eszközök adatainak 

kiolvasásához. Az eszközökkel folytatott kommunikáció olvasási időtúllépését a hálózat legrosszabb 

válaszidejű készülékre kell értelmezni. 

 

Connect timeout: here itt meghatározhatja az eszközök csatlakozási időtúllépését. 

 

Security (AES 256) - Biztonság (AES 256 titkosítás) 

Encrypted: itt engedélyezheti az adatok AES-256 CBC 

titkosítását 

Random IV véletlenszerű vektorcímke a hitelesítési 

folyamathoz - magasabb szintű biztonság érdekében 

engedélyezheti 

Authenticated: engedélyezheti a hitelesítést a Save 

keys gombbal (mentési kulcsok törlése 

• Default security key: you can choose the default 

key 

• Specific security (32 karakter): itt megadhat egy speciális biztonsági kulcsot az AES titkosítás 

részére 

 

Quick Login (Gyors belépés) 

Remember login name and password: a bejelentkezési adatok elmentéséhez (fiók és jelszó 

tárolása) bekapcsolhatja ezt a funkciót. 

 

Automatic data maintenance (Automatikus adatkarbantartás) 

Keep data of the last.. months: definiálható az adatmegőrzés ideje (hónapokban) 

 

Data Broker 

Az Data Broker adatközvetítőt a távolról csatlakoztatott eszközök lekérdezésére használják, és az 

összegyűjtött SNMP válaszokat, értékek adatait tárolják. 



Address: A bróker IP címe (adatcsatlakozó a DM szerver és a távoli 

kliensek között) 

Port: Bróker port száma 

Supervisor port: felügyeleti port száma 

A Check gombbal ellenőrizheti a konfigurált szerver elérhetőségét, a 

megadott adatok szerint. 

 

Miscellaneous (Általános) 

Zone limit: A zóna limittel korlátozható az azonos zónában lévő 

készülékek egyidejű feltöltésének számát. Így csökkenthető a hálózat 

terhelése.  

A felhasználók kezdeményezhetik a frissítési csomagok feltöltését a Device 

Manager képernyőn számos eszközre, sőt a hálózat összes eszközére is. E 

beállítások nélkül a hálózat könnyen túlterhelhető és lefagyhat. Így javasoljuk ezen korlátok 

konfigurálását. 

• Comm: kommunikációs csomópont csatlakozási korlát az eszközök számához zóna feldolgozás 

frissítéskor 

• Update: csomópont csatlakozási korlát a firmware frissítéséhez (eszközök száma zónánként 

feldolgozás frissítéskor) 

Modem upgrade path: ahol a modem frissítési fájlokat (firmware) tárolják - pl. /tmp/fw könyvtár 

 

Enable Active directory: itt engedélyezheti vagy letilthatja az AD szolgáltatást a Device Manager 

számára 

 

Time format: lehet helyi idő (Local time) vagy UTC 

 

Max. parallel threads: Max. hány szálat tud egyszerre végrehajtani a rendszer 

 

External alarm server (külső szerver opció a riasztások bejelzésére) 

Az SNMP kezelő eszköz riasztási üzeneteket küldhet az operációs rendszer eseménynaplójába és a 

Syslog szerverhez. Itt konfigurálhatja ezeket. 

• Not used (ne hasznája) 

• OS Event Viewer (az operációs rendszer eseménynaplójába kerüljön) 

• SysLog Server  

o Server: Syslog szerver IP címe 



o Port: Syslog szerver port száma 

Remote LogView Server (távoli LogView szerver) 

• Enable remote logging – távoli naplózás ki/bekapcsolható vele 

• Server: LogView szerver IP címe 

• Port: LogView szerver portszáma  

 

3.2 Felhasználói beállítások 

A DM funkciók csak hitelesített felhasználók számára érhetők el, akik rendelkeznek engedéllyel. A 

felhasználói és a csoportszintű konfiguráció a User config (Felhasználó konfigurálása) lapon érhető 

el. 

Az alsó részen itt láthatja a felsorolt meglévő felhasználókat és csoportokat. Egy tétel kiválasztásával 

módosíthatja az adatait.  

Vagy létrehozhat egy újat a képernyő jobb oldalán található  gombra. 

 

 



 

Main data (Fő adatok) 

Full name: User name (felhasználói név) / Group name (csoport neve) 

 

Login name: Bejelentkezési név 

 

Password: Bejelentkezéshez tartozó jelszó 

 

Itt megváltoztathatja a jelszót a felhasználó kiválasztásával 

és a gomb megnyomásával. 

 

Domain name: meghatározhatja a fiók domainjét. 

Engedélyezheti az Active Directory authentication-t (AD hitelesítést) is. 

 

Access level (hozzáférési szint): 

• Disabled – ezzel a hozzáférési szinttel letilthatja a kiválasztott felhasználót. A kiválasztott 

felhasználó nem tud hozzáférni a programhoz. 

• Administrator – teljes hozzáférés az összes szolgáltatáshoz, beleértve a felhasználói 

konfigurációt és a rendszerbeállítást + SNMP-t 

• Program manager – csak általános eszközkonfiguráció csak a rendszerüzenetek és 

monitorozás  

• Operator – csak a rendszerüzeneteket és az eszközfigyelő képernyőket látogathatja meg 

 

Language: a DM felhasználói felület által használt nyelv (jelenleg csak az angol elérhető) 

 

Session timeout: a rendszerből való automatikus kijelentkezés meghatározható itt. 

 

 

Optional user data (Opcionális felhasználói adatok) 

Department: munkaállomás helye, hivatal, iroda 

 

Comment: megjegyzés mező 

 

Email: felhasználó email címe 

 



 

Device group access (Készülék csoport hozzáférés) 

Main group: Fő csoport - válasszon egy meghatározott 

eszközcsoportot a felhasználó számára  

 

Group 2: további és további eszközcsoportokat választhat a 

felhasználói fiókhoz (nem kötelező használni) 

 

Group 3: további és további eszközcsoportokat választhat a felhasználói fiókhoz (nem kötelező 

használni) 

 

 

Alarm access (Riasztási hozzáférés) 

Kiválaszthatja a riasztási értesítési típusokat az adott felhasználói fiókhoz. 

A Select all alarms gombbal minden riasztási csoportot bekapcsolhat. 

 

 

 

 

 

 

 

 

Password Policy (Jelszóhasználati szabályok) 

Itt határozhatja meg a jelszóhasználat követelményeit és 

kötelezettségeit.  

 

  



 

4. Készülék beállítások 

4.1 Készülék csoport konfigurálása 

A Group config (Csoportkonfiguráció) fülön itt ellenőrizheti és módosíthatja az eszközcsoportokat. 

Válasszon egy csoportnevet (Group name), és tekintse meg alább a megjelölt eszközöket. 

 

Ha további eszközöket szeretne hozzáadni egy meglévő csoporthoz, csak ellenőrizze az új eszközt. 

Az Assign all (Összes hozzárendelése) gomb megjelöli a kiválasztott csoport összes eszközét. 

 

A készülék csoportokat lehet itt beállítani. 

Nyomja meg a  gombot egy új csoport létrehozásához, és töltse ki a Name (Név) 

mezőt. 

Alul a DM konfigurált eszközöket láthatja. Még több eszközt választhat ki egy csoporthoz. 

 

Nyomjon az Apply (Alkalmaz) gombra a mentéshez. 

 



A csoport létrehozása után még több eszközt választhat egy csoporthoz. A Device Manager által 

felügyelt eszközöket az alsó oldalon láthatja. A kiválasztott eszközök automatikusan 

hozzárendelődnek a kijelölt csoporthoz. 

 

4.2 Eszköz konfiguráció 

A Device config (Készülék konfig.) fülön ellenőrizheti az eszköz aktuális beállításait. Szükség 

szerint szűrheti a lista eredményeit. 

Szűrők: 

▪ Group (Csoport) → eszközcsoport szűrés 

▪ Modem → modem firmware verzió szűrése 

▪ OS → eszköz firmware verzió szűrése 

▪ HW → eszköz hardver verzió szűrése 

▪ Zone (Zóna) → Csak CDMA eszközökkel működik 

▪ WDT → csak CDMA eszközökkel működik 

▪ Status (Állapot) → eszköz állapot szűrése 

▪ Smart search (Intelligens keresés) → A beírt karakterek keresése a teljes adatbázisban  

 

Amint láthatja, vannak online és offline eszközök. Ellenőrizheti elérhetőségüket az állapot 

elemzésével (Status). 

 

 



Ellenőrizheti az eszköz és a hálózat tulajdonságait (IP-cím, modul 

IMEI/MEID azonosító), elérhetőségüket a Last Refresh (Utolsó 

frissülés ideje) információk (utolsó ismert állapot dátuma/időpontja) 

elemzésével az Uptime (az eszköz legutóbbi újraindítása/indítása óta 

eltelt idő) segítségével. 

 

A mobilhálózat teljesítményindexei az RSSI / CSQ (mobilhálózati vételi 

térerősség), ECIO mezőknél is elérhetők. 

A Modem version (modem verzió), az OS version (operációs rendszer 

verziója), a HW version (PCB azonosító), az FWSTM32 (mikrovezérlő 

firmware verziója) szintén elérhető itt. 

 

Ha kiválasztott egy eszközt a listából, jobb egérgombbal rákattinthat az elemre, és megjelenik a 

következő jobb oldali almenü, ahol az elérhető funkciók közül választhat az eszközön történő 

interakció végrehajtásához. 

 

A  gombbal további új eszközöket is hozzáadhat. 

Először ki kell választania egy routert vagy egy modem eszköztípust (device type). 

 

Routerekhez válassza (Select device type) a „4G / CDMA Router device” opciót. 

 

 

Ezután meg kell adnia a készülék vezeték nélküli moduljának IMEI számát - egyedi azonosítóként. 

 



Adja meg az eszköz IP-címét (IP address). 

 

 

Adja meg a Device Manager management port számát, amely a router oldalán már be van 

konfigurálva. A Device Manager ezen a porton fog a routerhez kapcsolódni. 

 

  

Ezután meg kell adnia a rendszergazdai hitelesítő adatokat (user name (felhasználónév), 

password (jelszó)), hogy hozzáadja az új eszközt az Device Manager. 

 

 

Egy készülék kiválasztását követően, a konfigurációs parancsokat hajthat 

végre a készülékre a jobb oldali gombok segítségével. 

▪ Cancel new: törli az új / folyamatban lévő eszköz konfigurációs 

ablakait és bejegyzését 

▪ Delete: ez törli az aktuális / kiválasztott eszközt az eszközlistáról 

▪ CSV export: exportálhatja az eszköz konfigurációs adatait CSV fájlba 



▪ Import: importálhat egy konfigurációs fájlt a DM eszköz konfigurációjába 

▪ Download cfg: Az aktuális konfigurációt letöltheti az eszközről - amikor online lesz 

▪ Upload config: Közvetlenül feltölthet egy konfigurációt az eszközre, amikor az online lesz 

▪ Upload srv cnt: feltöltheti a szerver beállításait (IP, port) az aktuális kliensről 

 

Most ellenőrizzük az eszköz konfiguráció (Device configuration) füleket - egyesével. 

 

4.3 General (Általános beállítások) 

A General (Általános) fül, General settings (általános beállítások) résznél információkat kaphat a 

készülékről, és annak működéséről (ha már rendelkezésre állnak információk az eszközről és annak 

működéséről). 

IMEI – Az eszköz mobilmoduljának egyedi azonosítója 

MSIN – CDMA450 router-specifikus azonosító (mivel nincs elérhető IMEI-szám) – 4G, stb. más 

típuson nem használatos 

Network IP – Készülék IP címe 

Port (SSH/SRV) – Eszköz SSH portszáma és a Device Manager kommunikációs portszáma 

Login name – az eszköz rendszergazdai fiókjának neve 

Password – jelszó a bejelentkezéshez 

Description – További leíró információkat adhat meg a készülékről. Ez egy szabad szöveges 

tartalom. 

Group – Csoport információ 

 

 

Modem settings (Modem beállítások) 

Watchdog – watchdog modul figyelési intervallum (érték órákban) 



Power on delay – megadhatja a bekapcsolási késleltetést (másodpercben) 

Cyclic sending (by modem) – ciklikus adatküldési időköz (másodpercben) 

Time window -  

 

LAN IP settings (LAN hálózat, IP beállítások) 

Comm. – az alábbiak közül választhat: Nat / Disabled (kikapcsolva) / Ping enabled (pingetés 

engedélyezve 

Netmask – IP alhálózati maszk  

Gateway – Átjáró IP címe 

Broadcast – Hírdetési IP cím 

Port forward (Port továbbítás) 

Port route (Routolás portszáma) 

 

LAN DHCP settings (LAN hálózat, DHCP beállítások) 

Enable – a DHCP szerver bekapcsolható vele 

DHCP21 – a DHCP21 funkció bekapcsolható vele 

Start – Kezdő IP cím DHCP cím osztáshoz 

Limit – Kiadható IP címek szűma 

Lease time – Megújítási gyakoriságának ideje 

 

Time zone (Időzóna beállítások) 

Name - Név 

 

WAN settings (Vezetéknélküli hálózati beállítások) 

User name – Felhasználó név  

Password – Jelszó 

 

APN beállítások 

Name – APN név – mobilhálózati regisztrációhoz 

 

Alert (Riasztások) 

Enable – RSSI jelerősség érték figyelésének bekapcsolása 

RSSI warning – alacsony térerősségi érték 

RSSI error – kritikusan alacsony térerősségi érték 

 



 

4.4 Location (Telepítési hely) 

A bal oldali Location fülön, megadható a készülék telepítési helyére vonatkozó hely és cím adatok, 

GPS adatok – ha szeretné használni. 

 

 

4.5 Miscellaneous (További beállítások) 

A MISC (Továbbiak) fülön alábbi mezők is megadhatók: Periodic reboot (Időszakos újraindítás 

ideje), Periodic ping (Időszakos pingetés ideje). 

 

 

 

4.6 Package List (Csomagok) 

A Package List (Csomag lista) fül megmutatja a készülékre telepített szoftver komponenseket. 

Letölthető a lista (Download list) vagy fájlként exportálható (Export list). 



 

 

4.7 2-Factor Authentication (Két lépcsős hitelesítés) 

A 2-Factor Auth lapon konfigurálható a Többtényezős hitelesítés (Multi-Factor Authentication) 

funkció, ahol Titkos kulcsot (Secret Key) adhatunk hozzá, vagy újat hozhatunk létre a Generate 

gombbal. 

 

További lehetőségek a Token hossza (Token length), Rate limit vagy az Időintervallum (Time 

interval) mezők kitöltésével. 

Itt kiválaszthatja a Letöltési beállításokat (Download settings) vagy a Feltöltési beállításokat 

(Upload settings) gombokkal a könnyebb konfigurálás érdekében. 

 

A RADIUS Authentication funkció szintén beállítható. A biztonságos csatlakozáshoz adja meg a 

Server address (Radius szerver IP címe), Port number (szerver portszám) és a Shared secret 

key (Megosztott titkos kulcs) mezőket. 



4.8 TLS  

A TLS fülön a router TLS v1.2 protokoll szerinti kompatibilis kommunikációja konfigurálható be. Ha 

engedélyezi, a router készülék a Device Manager szoftverrel ezen a protokollon fog beszélgetni. 

 

 

A Certificate Signing Request (CSR) – Tanúsítvány aláírási kérvénynél – a Request gombbal 

lekérheti a CSR állományt, a Copy CSR gombbal pedig másolhatja azt. 

 

Megadhat a Signed Certificate mezőnél aláírási tanúsítványt a TLS kommunikációhoz – a 

tanúsítványt letöltheti (Download gomb), vagy feltölthet egyet (Upload gomb). 

 

A CA Certificate chain (Ca tanúsítvány lánc) mezőnél a tanúsítványt szintén letölthető 

(Download gomb), vagy feltölthető (Upload gomb). 

 

A tanúsítási mód kiválasztása után a TLS kézfogás (TLS handshake) aláírásra kerül - az eszköz 

állapotnál (Status) a kért művelet végrehajtása megtekinthető.  



5. Eszköz menedzsment 

A Device Monitoring (Eszközfigyelés) fülön távolról vezérelheti az eszközöket - különféle 

parancsokkal. 

Először válasszon egy készüléket vagy a készülékek egy csoportját, és a megfelelő parancsgombok 

aktívak lesznek. Alul megtalálja a konfigurált eszköz(ök)aktuális ismert állapotát. 

 

Mint látható, a piktogramok mellett leállított, letiltott (piros) és online (zöld) eszközök is listázva 

vannak. Néhány közülük a Comm. failed állapottal (Sikertelen kommunikáció) állapottal kerül 

megjelölésre. 

 

Megtalálja az eszköz IP-címét (IP address) és IMEI adatait. 

A QoS (életjel) információk a követekező oszlopokban találhatóak: RSSI (mobilhálózati jelminőség), 

EC/IO (jel interferencia minősége), bekapcsolás óta eltelt idő (Uptime). 

A készülék modul változat (Modem version) és az operációs rendszer (firmware) verzió (OS 

version) szintén listázva vannak. 

A készülékre nézve érvényes adatok érvényessége az Last refresh oszlopban ellenőrizhető. 



Fontos! Az adatok nem teljesen valós idejűek, az állapotértékek az utolsó ismert működési 

viselkedést és az életjeleket mutatják. 

 

A jobb oldalon betallózható az operációs rendszer/firmware (OS / Firmware 

version file) a készülékre való feltöltéshez és frissítéshez. 

Hozzáadhat egy firmware-t a Device Managerhez, vagy törölhet egy firmware-t  

a listáról. A felsorolt firmware fájlok már fel vannak töltve a Device Manager 

rendszerébe, és a szerver adatbázisában letárolásra kerültek. 

 

Válasszon ki egy eszközt / vagy eszközöket, majd válasszon a listából egy már 

feltöltött firmware-t, és végezze el a teljes firmware-frissítést – vagy delta 

firmware-frissítést. 

 

A következő műveleteket hajthatja végre a kiválasztott eszközökön: 

▪ Upload config (Konfiguráció feltöltése): a konfigurációt az eszközre írhatja (a beállítások 

felülíródnak az eszközön) 

▪ Download config (Konfiguráció letöltése): a konfigurációt a távoli eszközről beolvashatja a 

Device Manager adatbázisába 

▪ Upload server data (Szerveradatok feltöltése): Szerveradatok feltöltése a Device 

Managerből az eszközre. Az adatok tartalmazzák a szerver IP-címét, portját és nevét. 

▪ Set real-time clock (Valós idejű óra beállítása): az eszköz dátumának/idejének 

konfigurálása  

▪ Factory reset (Gyári beállítások visszaállítása): a távoli készülék konfigurációjának 

visszaállítása a gyári alapértékekre  

▪ Reboot device (Eszköz újraindítása): a távoli eszköz azonnali újraindítása 

▪ Upgrade OS (Operációs rendszer frissítése)*: Készülék rendszer szoftverének / firmware-

ének újabb verzióra/régebbire frissítése a listából kiválasztott készülék(ek)re 

▪ Upgrade modem (Modem frissítése)*: Az eszköz internet modul firmware-ének frissítése a 

távoli eszközön 

▪ Remote WIPE (Távoli WIPE): állítsa vissza az eszköz beállításait a rendszerből, és a eszköz 

újraindításra kerül 

  



6. Eszköz megfigyelés 

Az Device Monitoring fülön megtalálja a bekonfigurált eszközök aktuális ismert állapotát. 

Itt bizonyos eszköztulajdonságokra is rászűrhet.  

A piktogramok mellett a lista első oszlopaiban vannak offline (kikapcsolt), letiltott (disabled) és 

online eszközök is. Néhány közülük a Comm. failed állapottal (Sikertelen kommunikáció) állapottal 

kerül megjelölésre. 

 

Itt ellenőrizheti az eszköz IP-címét, az internet modul MEID/IMEI információit és egyéb 

tulajdonságait is. 

 

A listán megjelennek az eszközök legutóbbi ismert és észlelt állapotinformációi is (Status), például 

a mobilhálózat jelerőssége (RSSI), az utolsó frissítés dátuma/ideje (Last update), Uptime (utolsó 

újraindítás / eszközindítás óta eltelt idő), memóriahasználat (Memory usage) és CPU terhelés 

(CPU load), Tárhely szabad hely (Storage status), address MAC cím (MAC address), SIM eid. 

Ezek a QoS életjel információk segítenek az eszközök ellenőrzésében és karbantartásában. 

 

FONTOS!  

Vegye figyelembe, hogy ezek az adatok nem valós idejűek, az állapotértékek az eszközök legutóbbi 

ismert működési viselkedését és életjeleit mutatják. 

 



7. Riasztások 

Az Alerts (Riasztások) lapon ellenőrizheti a távoli eszközök bejövő riasztási értesítéseit. 

Az események dátum és idő szerint vannak felosztva, de megváltoztathatja a fordított sorrend 

(Reverse Order) opcióval. 

Szűrheti az üzeneteket egy-egy szó keresésével. 

Miután elolvasta az üzeneteket az Acknowledge All (összes nyugtázása) gombbal az üzenetek 

törlődnek a listáról. 

 

 

  



8. Rendszerüzenetek 

A System messages (Rendszerüzenetek) lapon ellenőrizheti a bejövő rendszerüzeneteket és 

értesítéseket. 

Alapértelmezés szerint minden eseménytípus fel van sorolva, de a lista tartalmát úgy módosíthatja, 

hogy a szükséges üzenettípus színes ikonokat jelöli csak be (alapértelmezés szerint minden be van 

kapcsolva). 

 

Tovább szűrheti a listát a nap, hét, időtartomány kiválasztása szerint. 

 

 

  



9. Támogatás  

9.1 Technikai támogatás 

Ha bármilyen kérdése van az eszköz használatával kapcsolatban, forduljon hozzánk személyes és 

értékesítőjén keresztül. 

 

Online terméktámogatásra honlapunkon itt kérheti: 

https://www.m2mserver.com/tamogatas 

 

A termék dokumentációja az alábbi linken érhető el: 

https://www.m2mserver.com/termekek/device-manager/ 

 

9.2 GPL licensz 

Az Eszközkezelő szoftver nem 

ingyenes termék. A WM Rendszerház 

Kft. rendelkezik az alkalmazás szerzői 

jogaival.  

A szoftvert a GPL licencelési feltételei 

szabályozzák. 

A termék a Synopse mORMot 

Framework komponens forráskódját 

használja, amely szintén licencelt a 

GPL 3.0 licencelési feltételei alapján. 

 
 
 
  

https://www.m2mserver.com/tamogatas
https://www.m2mserver.com/termekek/device-manager


10. Fejezet: Jogi nyilatkozat 

©2022. WM Rendszerház Kft. 

 

A dokumentációban közölt tartalmak (minden információ, kép, teszt, leírás, ismertető, logó) szerzői 

jogvédelem alatt állnak. Másolása, felhasználása, sokszorosítása, nyilvánosságra hozatala csak a 

WM Rendszerház Kft. hozzájárulásával és a forrás feltüntetésével lehetséges. 

 

A használati útmutatóban található képek csak illusztrációk. 

A WM Rendszerház Kft. nem vállal felelősséget a használati útmutatóban szereplő információkban 

előforduló hibákért. 

A közölt adatok értesítés nélkül megváltozhatnak. 

A használati útmutatóban az információk tájékoztató jellegűek. Bővebb információkért lépjen 

kapcsolatba kollegáinkkal. 

 

 

Figyelmeztetés 

Bármely, a programfrissítési folyamat alatt bekövetkező hiba a készülék meghibásodásához 

vezethet. Ebben az esetben forduljon viszonteladónkhoz. 


