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1. Fejezet: Bevezetés

A Device Manager ipari router- és adatkoncentrator késziilékeink (M2M Router, M2M Industrial
Router, M2M Router PRO4), valamint WM-Ex fogyasztasméré modemeink és WM-I3 késziilékiink

tavfelligyeletére és tdvmenedzsmentjére hasznalhato.

Az eszkOzkezel6 platform fobb funkcidi: a vezetéknélkiili késziilékek aktualis allapotanak

megjelenitése, tomeges firmware-frissitések, késziilékek atkonfiguralasa.

A szoftver lehetdvé teszi az M2M késziilékek szolgaltatasi szintjének folyamatos ellenorzését, azok
analitikai adatainak figyelése révén. Igy informaciét ad az eszkézok miikodési jellemz6irdl,
elérhetdségérdl és életjeleirdl (példaul mobilhaldzati jel eréssége, kommunikacié allapota, késziilék

allapota, teljesitmény jellemzdk, esetleges hibak).

Ezenfelll a szoftver beavatkozasi lehetdséget biztosit a késziilékek miikddésébe, valamint

karbantartasi feladatok futtatasat teszi lehetoveé.

Ezaltal koltséghatékony modja a csatlakoztatott modemek folyamatos online tavfelligyeletének,

megfigyelésének.

A Windows®-alapu alkalmazas lehetOséget nyuljt a késziiléken futd firmware cseréjére és
telepitésére, valamint sziikség esetén tanlsitvanyok telepitésére, cseréjére (CSR vagy CA
tanusitvanyok).

Konfiguralhatja a titkositott TLS protokoll hasznalatat az M2M késziilékek és a Device Manager®

kozotti szoftveres kommunikacidhoz.
Késziilékeit tavolrdl vezérelheti, Ujraindithatja illetve egyéb feladatokat is végrehajthat rajtuk.

Tobb ezer modemet menedzselhet igy. A szoftverben a kért bedllitdsokat egyedileg, vagy
késziilékcsoportra is elvégezhetjik egy Iépésben.

Az alkalmazas lehetOvé teszi a késziilékek helyszini telepités szerinti csoportokba- vagy épp mas
logika szerinti csoportositasat, rendezését és kezelését. Igy egyenként vagy akar telephelyenként is

kezelheti az Uj firmware-kiadasok telepitését, a késziilékek karbantartasat.



2. Fejezet: Telepités és beallitasok
2.1 Elofeltételek

Legfeljebb kb. 10 ezer darab késziilék (modem) kezelhetd a Device Manager szoftverrel.
Az alabbiakban a fogyasztasméro modemekkel (WM-Ex termékcsalad), és a WM-13 késziilékkel valo
hasznalatot mutatjuk be.

A Device Manager kliens alkalmazas hasznalatahoz a kovetkezo feltételek sziikségesek:

Hardver:
o Fizikai telepités, vagy virtualizaciés hasznalat tdmogatott
e 2 magos processzor (minimum) - 4 magos processzor (ajanlott)
e 4GB memoria (minimum) - 8GB RAM (ajanlott)
e 1Gbit LAN halozati kapcsolat
e 500MB szabad tarteriilet

Szoftver:
e Windows 10, 64 bites operacids rendszer

e Mas operacios rendszer nem tamogatott

2.2 A rendszer elemei

Az EszkOzkezel6 egyetlen fo szoftverelembdl all:

e Device Manager UI (felhasznaldi feliilet)- az eszkdzok felligyeletéhez és tavvezérléséhez.

Felhasznaloi feliilet (Device Manager UI)

Ez az eszkdzkezell felhasznaldi fellilete és az adatkiértékeld rendszer.

Az alkalmazas Data Brokerrel REST API-n keresztiil, az M2M eszkdzokkel pedig a WM Rendszerhaz
altal kifejlesztett protokollon keresztiil kommunikal. A kommunikacié egy TCP socketen folyik,
amelyet opciondlisan az iparagi szabvany TLS v1.2 transport layer, biztonsagos protokoll
hasznalataval végzi, mely modem-oldalon az mbedTLS technoldgian, kiszolgalo-oldalon pedig az

OpenSSL-en alapul.

2.3 Telepités
1. Hozzon létre egy mappat a gyokérkonyvtarban - példaul. C:\DMv7.1

2. Csomagolja ki a Device Manager® tomoritett szoftvercsomagot a mappaba.



3. Modositsa a konfiguracios fajlt a Windows® Jegyzettdmb programmal: DeviceManager.config
(Ez egy JSON-alapu konfiguraciés fajl, amelyet mddositani kell ahhoz, hogy a Data Broker
hozzaférjen az SQL Serverhez.)

A kovetkezd paramétereket kell beallitani:

- DataBrokerAddress > Az adatkozvetito IP-cime

- DataBrokerPort - az adatkozvetitd kommunikacids portja

- SupervisorPort = a supervisor kommunikaciés portja

- ServerAddress - kiils0 IP-cim a modemes kommunikaciohoz

- ServerPort - kiils6 port a modemes kommunikaciohoz

- CyclicReadInterval - 0 — letilt, vagy 0-ndl nagyobb érték (masodpercben)

- ReadTimeout - paraméter vagy allapot olvasasi idotullépése (masodpercben)

- ConnectionTimeout - csatlakozasi kisérlet idotullépése a késziilékhez (masodpercben)

- ForcePolling - értéke 0

- MaxExecutingThreads - max parhuzamos szalak ugyanabban az idOben (ajanlott: dedikalt
processzor mag X 16, pl.: ha 4 dedikalt processzor mag van a Device Managerhez rendelve, akkor

az érték 64 lesz)

4. A konfiguracios fajl mddositasainak mentése utan futtassa a DeviceManager.exe fajlt

e applcation Tools \\BOXSVR\DMpack [ [= e
“ Home Share View Manage 0
© = [ » Newwork » VBOXSVR » \\WBOXSVR\DMpack » v ¢ | [ search\EOXSVR\DMpack P |

¢ Favorites MName Date modified Type - Size -
Bl Desktop Bmp File folder
4 Downloads Fw File folder
| Recent places Logs File folder
LogsArchive File folder
18l This PC New Directory File folder
e Desktop Res File folder
Documents TLS File folder
4 Downloads ul File folder
W Music G DeviceManager Application
=| Pictures = DeviceManagerDataBroker Application
Bl Videos @ DeviceManagerDataBrokerSvc Application
i Local Disk (C:) & DeviceManagerService Application
D Drive (D) Vituzl @ DeviceManagerSupenvisarSvc Application
¥ DMpack (\\VBoxSvr) B LogView Application
= openss Application
€ Network EP putty Application
M VBOXSVR (%] FastMM_FullDebugMode6d.dll Application extens...
)] libeay32.dil Application extens...
(%) luad3.dil Application extens...
%) sqlite3.dll M Application extens...
%) sqlite3-64.dll Application extens..,

24items  1item selected 43.9ME

5. Ezutan az adatbazis szerver a Data Brokeren keresztiil csatlakozik, és hamarosan elindul a Device

Manager® szoftver.



6. A kdvetkezo hitelesitd adatokkal kell bejelentkeznie:

e Login name (bejelentkezési név): Admin

e Password (jelsz0): synopse

Figyeljen a a bejelentkezési adatoknal a kis- és nagybetikre!

7. A belépéshez nyomja meg a Bejelentkezés (Login) gombot.

C\DMpack\Devic £XE.
@ Device Manager

[% wm systems Device Manager - Login WUU
[sieTcuc]
ogin

Please wait while the program i loading databases and initializing
its services. .

Build 9600
m 6:52 AM
- 30 B

9/11/2020

Fontos!

Csak azok a szolgaltatasok, nézetek és adatok lathatok a jelenlegi - és bejelentkezett - felhasznalo
szamadra, amelyhez hozzaférést / engedélyt kapott. Ezek korldatozhatok a felhasznaloi jogok
konfiguraldsaval.

Ne feledje, hogy az Active Directory hasznalata esetén az AD-felhaszndlok jelenlegi jogait és

hozzaférési szintjét az eszkozkezelo felhasznaloi csoportiai hatarozzak meg.

2.4 TLS protokoll kommunikacio

A TLS v1.2 protokoll kommunikacios funkcidja aktivalhatd a késziilék (modem) és a Device
Manager® kozott, a Device Manager szoftver oldalardl (a TLS-mdd vagy a hagyomanyos

kommunikacié kivalasztasaval).



A késziilék oldalan mbedTLS konyvtarat, a Device Manager® oldalan pedig OpenSSL konyvtarat

hasznalja.

A titkositott kommunikacid egy TLS socketbe van csomagolva (kettOs titkositasu, rendkivil

biztonsagos maddszer).

Az alkalmazott TLS megoldas kolcsdnos hitelesitési modszert hasznal a kommunikacidban részt vevo
két fél azonositasara. Ez azt jelenti, hogy mindkét oldalon van egy privat-nyilvanos kulcspar. A privat
kulcsot csak mindenki lathatja (beleértve a Device Managert és a modemet is), a nyilvanos kulcs

pedig tanusitvany formajaban utazik.

Az késziilék firmware-e egy gyari alapértelmezett kulcsot és egy tanusitvanyt tartalmaz. Amig nincs
sajat egyéni tanusitvanya a Device Manager-t0l, a késziilék ezzel a beagyazottal hitelesiti magat.

A modemen csak a gyari alapértelmezés van implementalva, igy a modemen nem ellenérzi, hogy a
csatlakoztatott fél altal bemutatott tandsitvanyt megbizhatd fél aldirta-e, igy barmilyen TLS
kapcsolat Iétesithet6 a modemmel barmilyen tanusitvannyal, akar sajat alairassal is.

(Nyilvan ismerni kell a masik titkositdst, ami a TLS-en belll van, kiilonben nem megy a
kommunikacié. Van felhasznaldi hitelesités is, igy a csatlakozd fél nem tud eleget a

kommunikaciérdl, de a root jelszdval is rendelkezni kell, és sikeresen hitelesiti magat).



3. Fejezet: A rendszer konfiguralasa

3.1 A rendszer beallitasa

Miutan bejelentkezett a rendszerbe, el0szor valassza a Systems  remote suvP (manager)

. s vy s .. vt 7 SMMP level: Ovl ®vae Ow3
settings (rendszerbeallitas) fllet. Itt, a rendszer kildnféle
beallitasai vannak felsorolva a megfelel6 mezbkkel egyiitt. User name: User
Ne feledje, hogy a Device Manager alkalmazasnak van néhany ="

J 7y e 7 . J o . , Privacy pass: Il
alapertelmezett mukddesi parametere, melyet ellenorizni kell, es P

Trap mode: ® Generic

ha sziikséges, modositani. O Granuiar

() Variable bindings
Enable trap sending

Remote SNMP manager (tavoli SNMP menedzser)

A Device Manager az SNMP kezel6t (és az SNMP szolgaltatast)
hasznalja a tavolrdl csatlakoztatott eszk6zok (példaul modemek) adatainak gydjtésére. A kliensek a

kovetkezd SNMP trap eseményeket kiildik el az SNMP szervernek:

@ Device Manager o m} *
. . i
‘WM Systems Device Manager - Login  Session active: 00:14:59 English v wu ]
[s¥sTeus]
Login  System messages (23] Alerts (17) Device monitoring Device management Device config  Group config  User config  System setup
Remote SNMP {manager) Server settings Data Broker Manage
SHMP level: @’\r 1 Ovze Ovws Server name: |Device Manager from WMSystem | Address: 5 create MIB

Host: 192,168.0.202 Server IP address:  |172,31.112,225 4 192.168.0.56
. Listening port Port: 388
J:
User name: User to modems: listening. .. L]

Supervisor

Password: sses Listening port of 49983 | listering. . = Part: Check

Web Service:

Documentation

Alarm aggregation options:

[]Enable aggregation

Privacy pass: ITIITITYY Proxy Settings Miscellanzous
Trap mode: (®) Generic Cydic reading: D sec 0 =no cydic reading Zone limit:
O Granular [Iforce polling all (unowned) devices Comm: EI Update: EI
(O varizble bindings . Limit the number of devices per
Read tmeout: s=c zone processing upgrade
Enable trap sending § sec
Connect timeort: Modem upgrade path: fvar ffw

[] TS Verify Peer Certificate verify depth: fvar [
Security (AES 256) chunk: Block:

Encrypted Random IV

Authenticated | Save keys Enable Active Directory .
DM Service Management:
(®) Default security key Time format: |Local ime ~

Start DM service
(O sperific security key (32 char): Max, parallel threads: -
| | Stop

External alarm server

Quick Login (®) Not used . =
Remember login name and password O os Event Viewsr "’"RE; e
O SysLog Server:
Common store of packages Automatic data maintenance Server:
| | (v Keep data of the last: El months Port:
Timezone data Remote LogWiew Server
| ~ ‘ [[] Enable remote logging

Server: |127.0.0.1
Port: 18091 | | Start| Stop

2021-08-12 00:00:01 - 2021-08-12 23:58:59 0 Exec / 0 Queued V7.1.7893.37344 Copyright © WM Systerns LLC 2021




- 1.3.6.1.6.3.1.1.5.1 — Cold Start (Hideg inditas)

- 1.3.6.1.6.3.1.1.5.2 — Warm Start (Ujrainditas)

- 1.3.6.1.6.3.1.1.5.3 — Ethernet link down (Ethernet link lekapcsolva)

- 1.3.6.1.6.3.1.1.5.4 — Ethernet link up (Ethernet link aktiv)

- 1.3.6.1.6.3.1.1.5.5 — Authentication failure (unauthorized login attempt or wrong

password)

Egy SNMP trap tartalmazza a kdvetkezoket: system uptime (rendszerfutas ideje), snmpTrapOID
(SNMP azonositii), device database ID (adatbazis aonosit6), MEID (IMEI modul azonosito), IP,

event name (esemény neve).

SNMP level: konfiguralhatja az SNMP protokolltipust (v1, v2c vagy v3) az eszkoz felligyeletéhez
Host: Az SNMP szerver IP cime

Az SNMPv3 Agent részére meg kell adnia a kévetkez0 hitelesitési adatokat is.

User name: Belépési fiok az SNMP hoszthoz

Password: Jelsz6 az SNMP hoszthoz

Privacy pass: Be kell allitani, ha a v3 SNMP szint van kivalasztva. A hitelesitést barmelyik SNMP-
kompatibilis felhasznald, valamint az itt megadott adatvédelmi engedély megteheti. Természetesen
ennek a beallitasnak meg kell egyeznie az SNMP-kezel6 beallitasaval.

Trap mode: A menedzser képességeitdl fliggéen a program U.n. trap-eket kildhet, amelyek
részletes informacidkat nyujtanak az eseményrdl és a vonatkozd csomdpontrdl. Itt engedélyezheti
ezek elkiildését, és kivalaszthatja az alabbiak hasznalatat is:

e generic. Csak a szokasos trap-ek (coldStart, warmStart, linkDown, linkUp, hitelesitési
hiba) kiildése tovabbi részletek nélkil. Ez a beallitdas kompatibilitasi okokbdl nyuijt
megoldast az SNMP-kezel6 szamara, ha csak a altalanos informacidkra van sziikség.

e granular mode. A részletes trap elkiildése az eszkdz egyedi objektumazonositdjaval
lehetdvé teszi az SNMP kezel6 szamara, hogy megkilonboztesse 6ket egymastdl. Ezen
azonositok jelentése a DM altal létrehozott Management Information Base (MIB) fajlban
van tarolva.

o variable bindings. Részletes informaciok kiildése az SNMP-kezel6nek a kapcsolddd

objektumrodl vagy eszkozrol. Az adatokat ezek az SNMP trap-ek magukban kddoljak.



Felhiviuk figyelmét, hogy a sikeres mikodes és az adatgyldjtés érdekében a Device Manager szerver

IP cimét és portiat a modem oldalon is konfiguraini kell.

Ha modositott valamit, meghibasodas esetén az Undo (Visszavonas) gombbal [l rey settngs. |

visszavonhat6. Amikor el akarja menteni a beallitdsokat, nyomja meg az Apply |+ Undo |

settings (Beallitasok alkalmazasa) gombot.
Szerver beallitasok
A szerver webszolgaltatast hasznal az Osszegy(ijtott és kiértékelt adatok bemutatasahoz a

felhasznaldk szamara. Itt konfiguralhatja ezeket a beallitasokat.

Server name: Egyedi kiszolgalénév (logikai adatok),  Serversettings

, T ; , L Server name: |Device Manager from WWMSystem |
ahova az eszkOzok csatlakozni fognak, és elkildik az
Server IP address: |1?2-2|l235-241 | El
adataikat. Ii_Ji:strE;iangmz?rt listening. .. El

Listening port of 57505 | listening. ..
Web Service: - “ El

Proxy Setings |

Server IP address: A szerver IP cime, ahova az |
Cydic reading: Dsec 0 = no cydic reading

[ force polling all (unowned) devices

Read timeout: sec
Listening port to modems*: Az adatgydjtés port Comnecttmeauts 5| ¢

eszk0zok csatlakozni fognak, és elkiildik az adataikat.

szama (a beérkez0 valaszok fogadasahoz).
Listening port to web service: jelenleg nem hasznalt.

*A portszamoknak kiilonbozniiik kell. Nem javasoljuk a 80-as vagy a 8080-as portszam hasznalatat,
mert ditalaban az operacios rendszer dltaldnos webszolgaltatasai hasznaliak. Vigydzzon a portszam

megadasaval, mert az operacios rendszer dltalaban hasznal portokat,

Itt dllithatia le a hallgatasi szolgdltatasokat a [=] ikonra valo kattintassal.

Proxy settings gomb: itt letilthatja a proxyt, vagy konfiguralhatja a HTTP proxy szerver nevét és
annak portszamat (Port number).

Cyclic reading (masodpercben): meghatarozhatja az eszk6zok ciklikus / periodikus leolvasasat. A

DM ciklikus médon lekérdezheti az eszk6zoket, ha erre konfiguralva van. A nulla érték megegyezik



azzal, hogy nincs lekérdezés. Azt javasoljuk azonban, hogy allitson be egy hosszabb ciklust (példaul

egy napot vagy orat) az eszkéz megfigyeléséhez.

Force polling all (unowned) devices: kikapcsolhatja a felhasznaléhoz nem rendelt késziilékek

pollozasat (ellenGrzését).

Read timeout (masodpercben): egy id6korlatot konfiguralhatd az eszkdzok adatainak
kiolvasasahoz. Az eszkozokkel folytatott kommunikacié olvasasi idotullépését a haldzat legrosszabb

valaszidejl késziilékre kell értelmezni.
Connect timeout: here itt meghatarozhatja az eszk6zok csatlakozasi id6tullépését.

Security (AES 256) - Biztonsag (AES 256 titkositas)
Encrypted: itt engedélyezheti az adatok AES-256 CBC  Security (AEs 256)

Encrypted Random IV

titkositasat R
Authenticated
Random IV Véletlenszer(i vektorcimke a hitelesitési ® Default security key

- . , , , () Spedific security key (32 char):
folyamathoz - magasabb szintu biztonsag érdekeben |

engedélyezheti ik Lo
Authenticated: engedélyezheti a hitelesitést a Save [|Remember login name and password
keys gombbal (mentési kulcsok torlése Automatic dats maintenance
o Default security key: you can choose the default ~ Kespdataofthelast 6| months

key
e Specific security (32 karakter): itt megadhat egy specialis biztonsagi kulcsot az AES titkositas

részére

Quick Login (Gyors belépés)

Remember login name and password: a bejelentkezési adatok elmentéséhez (fiok és jelszo

tarolasa) bekapcsolhatja ezt a funkciot.

Automatic data maintenance (Automatikus adatkarbantartas)

Keep data of the last.. months: definialhaté az adatmegorzés ideje (hdnapokban)

Data Broker
Az Data Broker adatkozvetit6t a tavolrdl csatlakoztatott eszkdzok lekérdezésére hasznaljak, és az

0sszegyijtott SNMP valaszokat, értékek adatait taroljak.



Address: A broker IP cime (adatcsatlakozd a DM szerver és a tavoli  DataBroker
Address:

kliensek kozott) 152.168.0.5 |

Port: Broker port szama Port:
Supervisor

Supervisor port: feliigyeleti port szama Port: Check

A Check gombbal ellenérizheti a konfiguralt szerver elérhetOségét, a - Msslansous

Zone limit:
megadott adatok szerint. Comm: [0 | Update: [0 |

Limit the number of devices per
zone processing upgrade

Miscellaneous (Altalanos) Modem uparade path: jvar/fw
|fvar,|’f'n' |

Zone limit: A zona limittel korlatozhatd az azonos zonaban lévo modemek
Chunk: (32 | Block: [512 |

egyideji feltoltésének szdmat. Igy csokkenthetd a haldzat terhelése.

Enable Active Directory

Time format: |Local time w

A felhasznaldk kezdeményezhetik a frissitési cscomagok feltoltését a Device

Manager képernydn szamos eszkdzre, s6t a haldzat dsszes eszkdzére is. E oy paraliel threads:

bedllitisok nélkiil a halézat konnyen tulterhelhetd és lefagyhat. Igy

javasoljuk ezen korlatok konfiguralasat.

e Comm: kommunikacids csomopont csatlakozasi korlat az eszk6zok szamahoz zéna feldolgozas
frissitéskor

e Update: csomoépont csatlakozasi korlat a firmware frissitéséhez (eszk6zok szama zoénanként

feldolgozas frissitéskor)

Modem upgrade path: ahol a modem frissitési fajlokat (firmware) taroljak - pl. /tmp/fw konyvtar

Enable Active directory: itt engedélyezheti vagy letilthatja az AD szolgaltatast a Device Manager

szamara
Time format: lehet helyi id6 (Local time) vagy UTC
Max. parallel threads: Max. hany szalat tud egyszerre végrehajtani a rendszer

External alarm server (kiilso szerver opcid a riasztasok bejelzésére)

Az SNMP kezel6 eszkoz riasztasi lizeneteket kildhet az operacios rendszer eseménynaplojaba és a
Syslog szerverhez. Itt konfiguralhatja ezeket.

) Not used (ne haszna’ja) Ex{':rnal alarm server
@) Not used

e OS Event Viewer (az operacios rendszer eseménynapldjaba keriljon) O 0s Event viewer [REGEEE
() SysLog Server:
° SYSLOg Server () SysLog Server

Server:

o Server: Syslog szerver IP cime Port: 0

o Port: Syslog szerver port szama



Remote LogView Server (tavoli LogView szerver)

o Enable remote logging — tavoli naplézas ki/bekapcsolhato vele

e Server: LogView szerver IP cime

e Port: LogView szerver portszama

3.2 Felhasznaloi beallitasok

Remote LogView Server

[JEnable remote logging

Server: |12?.n.n.1

Port: 8091 Start || Stop

A DM funkcidk csak hitelesitett felhasznalok szamara érhetdk el, akik rendelkeznek engedéllyel. A

felhasznaldi és a csoportszintl konfiguracid a User config (Felhasznald konfiguralasa) lapon érhetd

el.

Az also részen itt lathatja a felsorolt meglévé felhasznalokat és csoportokat. Egy tétel kivalasztasaval

modosithatja az adatait.

| _] Mew

| gombra.

7 7. 7 o 7 7 7
Vagy letrehozhat egy ujat a képernyo jobb oldalan talalhato
@ Device Manager T [m] x
WM Systems Device Manager - Login  Session active: 00:14:57 English “ wl:LU
[s¥sTems|
Login  System messages (23) Alerts (17) Device monitoring  Device management Device config  Group config  User config  System setup
Main data Optional user data Alarm access Password Policy Manage
Full name: Department: Configuration alarms Require at least one uppercase letter ] Mew
Login name: Comment: Device alarms Require at least one lowercase letter Dokt
w Security alarms Require at least one number
S| Password:
e pee - Email: System messages Require at least one symbol character
&
§ - R User logindogout Minimum password length: 8
Domain name:
Active Directory authentication
Device group access
Access level: Operator Main group:
Language: English Group 2:
SNMP user Write permission Group 3: o
Session timeout:  00:15:00 = elect all ala Appl
jin] Full Name Login Name Domain Name Access Level SHNMP  Language Device Group Alarms Department Last Login
1 Admin Admin Administrator English = Config,Device, ... 2021-08-12 09:20:49
2 Supervisor Supervisor Manager 1899-12-30 00:00:00
3 User User Operator 2021-04-21 11:40:34
4 DeviceManager Sys... System Administrator Config,Device, ... 2021-08-12 08:36:06
[ GG_WM_Operator_P GG_WM_Opera... AD Operator 2021-07-12 07:07:03
8 GG GG AD Operator 1899-12-30 00:00:00
2021-08-12 00:00:01 - 2021-08-12 23:59:50 0 Exec / 0 Queued V7.1.7803.37344 Copyright © WM Systems LLC 2021



Main data (F6 adatok)

Full name: User name (felhasznaldi név) / Group name (csoport neve)

Main data

Full name:

Users

Login name: Bejelentkezési név

Login name:

Password:

Change password

User groups

Password: Bejelentkezéshez tartozo jelszd

Domain name: |

|:| Active Directory authentication
Itt megvaltoztathatja a jelszot a felhasznalo kivalasztasaval

Access level: Operator

és a gomb megnyoma’sévaL Language: English

SHMP user Write permission

Session timeout: [12:15:00 AM =

Domain name: meghatarozhatja a fiok domainjét.

Engedélyezheti az Active Directory authentication-t (AD hitelesitést) is.

Access level (hozzaférési szint):

o Disabled — ezzel a hozzaférési szinttel letilthatja a kivalasztott felhasznaldt. A kivalasztott
felhasznald nem tud hozzaférni a programhoz.

e Administrator - teljes hozzaférés az Osszes szolgaltatdshoz, beleértve a felhasznaloi
konfiguraciot és a rendszerbeallitast + SNMP-t

e Program manager - csak altaldnos eszkdzkonfiguracid csak a rendszeriizenetek és
monitorozas

e Operator — csak a rendszeriizeneteket és az eszkozfigyeld képernydket latogathatja meg
Language: a DM felhasznaldi fellilet altal hasznalt nyelv (jelenleg csak az angol elérhetd)

Session timeout: a rendszerbdl valé automatikus kijelentkezés meghatarozhato itt.

Optional user data (Opcionalis felhasznaloi adatok)

Optional user data
Department: munkaallomas helye, hivatal, iroda Department:

Comment:

Comment: megjegyzés mezd Email

Email: felhasznald email cime



Device group access (Késziilék csoport hozzaférés)

Main group: FO csoport - valasszon egy meghatarozott — Peves oo aces

Main group:

eszkOzcsoportot a felhasznald szamara Sroup 2

Group 3:

Group 2: tovabbi és tovabbi eszkdzcsoportokat valaszthat a

felhasznaldi fiokhoz (nem kotelezd hasznalni)

Group 3: tovabbi és tovabbi eszkdzcsoportokat valaszthat a felhasznaldi fidkhoz (nem kotelezd

hasznalni)

Alarm access (Riasztasi hozzaférés)

Kivalaszthatja a riasztasi értesitési tipusokat az adott felhasznaldi fidkhoz. Alarm access

. . , . [ configuration al

A Select all alarms gombbal minden riasztasi csoportot bekapcsolhat. DDDH_ g”rla o
EVICE alarms

[ security alarms

D System messages

[ Juser logindogout

Select all alarms

Password Policy (Jelszohasznalati szabalyok) Password Policy
Itt hatarozhatja meg a jelszéhasznalat kbvetelményeit és P Require at least one uppercase letter
kételezettSégeit Require at least one lowercase letter

Require at least one number
Require at least one symbaol character
Minimum password length: 8



4. Késziilék beallitasok

4.1 Keésziilék csoport konfiguralasa

A Group config (Csoportkonfiguracid) fiilon itt ellendrizheti és mddosithatja az eszkdzcsoportokat.

Valasszon egy csoportnevet (Group name), és tekintse meg alabb a megjelolt eszkozoket.

Ha tovabbi eszkozoket szeretne hozzaadni egy meglévo csoporthoz, csak ellendrizze az Uj eszkozt.

Az Assign all (Osszes hozzarendelése) gomb megjeléli a kivalasztott csoport dsszes eszkdzét.

A késziilék csoportokat lehet itt beallitani.

Nyomja meg a

mezot.

| _] Mew

| gombot egy Uj csoport Iétrehozasahoz, és toltse ki a Name (Név)

Alul a DM konfiguralt eszkdzoket lathatja. Még tobb eszkozt valaszthat ki egy csoporthoz.

Nyomjon az Apply (Alkalmaz) gombra a mentéshez.

@ Device Manager

WM Systems Device Manager - Login  Session active: 00:14:59

Login  System messages (23) Alerts (17) Device monitoring  Device management Device config  Group config  User config  System setup

Group
Mame: |TEST Description: |demonstration group
jin] Group Mame Description
1 Groupl This is a group
2 TEST demanstration group
3 csaba csaba
4 nma nma
5 a3aa
a Lajos
Filter
IMEI: | | IP: | Description:
IMEL P Description

53529102568251
51580054112384
6977704811946
69777048119715
53529102636421
55788110055523
[ 65777048115573
[ 356611077640252
[[] 53529102536088
[ 53529102756757
[ 53529103771433
[] 69777048 119807
[] 6a777048116324
[ 6a777048161718
[ sa777048162151
[ ea777048161725
[ 355001092127884
[ 356611077635187

192.168.0.226
10.202.163.62
10.255.227.232
172,31.13.226
37.234.21.1
10.255,227,232
10.255,228.205
10,255,228.230
172.31.112.5
127.0.0.1
172.20.89.241
10.255.227.232
10,255,228, 205
10.255,227,232
10,255,230.1590
127.0.0.1
10.255,228.227
10.255.228.221

Press Apply to add new device
Press Apply to add new device
Press Apply to add new device
Press Apply to add new device
Press Apply to add new device
test device

NMA home-office

csaba-teszt

Csaba 120

Csaba 170

Csaba 130

Lajos teszt eszkize.
TLS Enabled10.255.228.205
Lajos Non-TLS

NMA Router v2

Lajos TLS

Press Apply to add new device
Press Apply to add new device

172.31.13.226 869777048119716

2021-08-12 00:00:01 - 2021-08-12 23:59:59

0 Exec / 0 Queued

V7.1.7803.37344

T O X
o~
< W)
Manage
] Mew
& Delete
Assign selctd
Assign all
Unassign selctd
v Undo

Copyright © WM Systems LLC 2021




A csoport létrehozasa utan még tobb eszkozt valaszthat egy csoporthoz. A Device Manager altal
felligyelt eszkdzoket az alsd oldalon lathatja. A kivalasztott eszkdzok automatikusan

hozzarendel6dnek a kijeldlt csoporthoz.

4.2 Eszkoz konfiguracio

A Device config (Késziilék konfig.) fiilon ellenGrizheti az eszkdz aktualis beallitasait. Sziikség

szerint sz(irheti a lista eredményeit.

Amint lathatja, vannak online és offline eszk6zok. Ellendrizheti elérhetGségiiket az allapot

elemzésével (Status).

(o) Device Manager = [ = -
. ) J—
WM Systems Device Manager - Login  Session active: 00:25:53 ( changes! ) wu i
[sVeTEms]
Login I System messages (6331) | Alerts (137) I Device monitoring I Device managementl Device config ‘Group config | User config I System setup
Operations
Device status |GSM | Management | TS | Certificates &PK[l SMI | AMM | Watchdog |
] New
Device information (s:0:1; & Delete
serial No. of the Modem Chip: 012302000520000010 =] CsV export
RSSi: -59 COperating System Revision ID: WM-E2S E25_EFL_BL B2.60 ] Import
Access Technology: LTE Firmware version: V2.5.37 1] Download cfg
" . Upload confi
Last refresh: 2020-06-16 11:55:12 GSM module and firmware version: LE910-EU1 20.00.416 4 up 2
. =4 Upload srv ant
Device Enabled: Access Technology: LTE - E-UTRAN
Metwork Operator: 21670
Description: IMEL ‘356611077’858409 |
X ~ | 1CC: 89367031561930046637
wme2s 0j 2020.06.11
IP address: ‘10.217.‘\02.‘\87 | No automatic IP update
ﬂ Apply
=
Group: |x v| Modem: “ v| 0s: “ v| HwW: “ v| Zone: |‘ v| WDT: ‘ | Status: |‘ v| Smart search:
Status izl MEID [ IMEL Description RSSI ECIO | Diag Uptime Last refresh Modem version C
& Online 10.202.171.42 51580051894620 EASY BACKUP PRODUCTION -91dEm K 1] NfA 519:35:58 2020-09-1107:16:35 12.00.108 ~
b Online 10.217.99.39 59852054119517 EASY BACKUP PRODUCTION -39 dBm K 2 NfA 00:07:12 2020-09-1107:15:31 17.01.522
b Online 10.255.226.214 59852054111100 EASY BACKUP PRODUCTION -75 dBm K 4 NfA 80L26:15 2020-09-1107:18:58 17.01.522
b i, Online 172.31.153.92 59852054108155 EASY BACKUP PRODUCTION -99.dBm 2 NfA 00:07:07 2020-09-1107:18:16 17.01.522
b Online 10.202.163.62 51580050503529 EASY BACKUP PRODUCTION -73dBm I 1] NfA 35152354  2020-09-1107:15:04 12.00. 108
b Online 10.217.100.151 535291025260846 EASY BACKUP PRODUCTION -89dBm 1 N/A 3408:33:38  2020-09-1107:16:21 20.00.403
ﬁ Online 10.217.96.98 55852054108007 EASY BACKUP PRODUCTION -63 dBm o I 5 NfA 6 16:04:33 2020-09-1107:18:44 17.01.522 =
= ofe Cssam | o wa omoooo
3 Disabled 192.168.0.233 A100005F850D76 lis%* " @aFE<_ -369 dBm -31 NfA 00:11:24 2020-06-29 07:17:35 22.00.001
b Online 192.168.0.228 53529102558625 VODAFONE_GW -71dBm K I o NfA 15 11:45:56 2020-09-1107:18:00 20.00.405
b Online 10.217.102.245 53529102743482 TEST DEVICE 01 61dBm I 3 NfA 03:58:39 2020-09-1107:15:41 20.00.405
b Online 10.217.102.224 53529102728020 TEST DEVICE 02 -59.dBm | I 2 NfA 03:58:46 2020-09-1107:16:39 20.00.405
b Online 10.217.102.246 53529102738904 TEST DEVICE 03 -59dBm | I 1 N/A 03:58:50 2020-09-1107:165:56 20.00.405
ﬁ Online 10.217.102.244 535291027438788 TEST DEVICE 04 -57 dBm o I 1 NfA 04:49:39 2020-09-1107:18:48 20.00.405
& Online 10.217.102.200 53529102753531 TEST DEVICE 05 -57 dBm K I 2 NfA 03:58:41 2020-09-1107:16:21 20.00.405
& Online 10.217.102.242 53529102744415 TEST DEVICE 06 -651dBm K I 2 NfA 03:58:44 2020-09-1107:17:05 20.00.405
I‘h Dnline. 10217 107 2725 S357Q1N773RQ53 TEST DEVICE NT. -51 ARm. I 2 A N3:53:37 NIN-NQ-11 AT 1IR3 20 0n.ans v
< m >
Device count: 69 0 Exec / 0 Queued V7.1.7559.56113 Copyright © WM Systemns LLC 2020

Sz(irok:
= Group (Csoport) = eszkdzcsoport szlirés
* Modem = modem firmware verzié sz(irése
= OS > eszkoz firmware verzié szlirése

= HW - eszkoz hardver verzid szlrése



= Zone (Zéna) - Csak CDMA eszkozokkel miikddik
= WDT - csak CDMA eszk6zokkel miikodik
= Status (Allapot) > eszkéz allapot sziirése

* Smart search (Intelligens keresés) - A beirt karakterek keresése a teljes adatbazisban

Ellendrizheti az eszkéz és a haldzat tulajdonsagait (IP-cim, modul IMEI/MEID azonositd),
elérhet0ségiiket a Last Refresh (Utolsd frissilés ideje) informaciok (utolsd ismert allapot
datuma/idopontja) elemzésével az Uptime (az eszkoz legutobbi Ujrainditasa/inditasa ota eltelt ido)

segitségével.

A mobilhaldzat teljesitményindexei az RSSI / CSQ (mobilhaldzati vételi térerdsség), ECIO mezoknél
is elérhetok.
A Modem version (modem verzid), az OS version (operacios rendszer verzidja), a HW version

(PCB azonositd), az FWSTM32 (mikrovezérld firmware verzidja) szintén elérheto itt.

Ha kivalasztott egy eszkdzt a listabdl, jobb egérgombbal rakattinthat az elemre, és megjelenik a
kévetkez6 jobb oldali almeni, ahol az elérhet6 funkcidk koziil valaszthat az eszkdzon torténd

interakcié végrehajtasahoz.

A | - New | gombbal tovabbi Uj eszkozoket is hozzaadhat.

ElGszor ki kell valasztania egy modemet vagy egy modem eszkoztipust (device type).

Modemekhez vélassza (Select device type) a ,WM-Ex Modem device” opciot.

Device Manager bt

o Select device type

What kind of device you are adding?

\— 4G / CDMA Router device

— WM-Ex Modem Device

@ © WM Systems LLC - 2020

Ezutan meg kell adnia a készlilék vezeték nélkili moduljanak IMEI szamat - egyedi azonositoként.



Device Manager

IMEI

Please enter the new device's IMEI/MEID (15/14 characters):

00000000000000)

Adja meg az eszkdz IP-cimét (IP address).

Device Manager

[@ IP address

Please enter the new device's IP:

12?.0.0.1

Adja meg a Device Manager management port szamat, amely a modem oldalan mar be van

konfiguralva. A Device Manager ezen a porton fog a modemhez kapcsolddni.

Device Manager

f -~ Management Port

Please enter the new device's Management Port:

Ezutdn meg kell adnia a rendszergazdai hitelesitdé adatokat (user name (felhasznalénév),

password (jelszd)), hogy hozzaadja az Uj eszkdzt az Device Manager.

@ Router credentials *

(A

Enter administrator credentials

User name: “ ‘

Password: ‘ ‘

& OK Cancel




Ezutan megjelenik a kovetkezé képernyd, amellyel tovabbi részleteket ad hozza az eszkdzhoz az
elérheto fiilek segitségével.

@ Device Manager = |[= -
WM Systems Device Manager - Login  Session active: 00:29:59 Englsh " m&[@
Login I System messages (10438) I Alerts (1114) | Device monitaring | Device managEmEntl Device config | Group config I User config | System setup

Operations
Device status |GSM |Management | s | Certificates &ml SMI | AMM | Watchdog |
] New
Device information ;7 & Delete

Serial No. of the Modem Chip: ] €5V export

RSSi: -74 Operating System Revision ID: WM-E25 E25_EFL_BL B2.60 = Import
Access Technology: 2G Firmware version: V2.5.45 ] Download cfg
" . | Upload confi
Last refresh: 2020-08-26 18:40:07 GSM module and firmware version: LE910-EU1 20.00.413 4 Upload config
. 4 Upload srv ent
Device Enabled: Access Technology: GSM / EGPRS
MNetwork Operator: 21670
Deseription: IME: [35661 1075544241 |
NMA test Wh-E25 ICC 89367031561830015997
35661107554424
IP address: ‘10.217.97.143 | No automatic IP update

A késziilékre nézve konfiguracios parancsokat hajthat végre a jobb oldali  operations
gombok segitségével. X Cancel new

= Cancel new: torli az Uj / folyamatban lévd eszkéz konfiguracios T

ablakait és bejegyzését ] tmport
= Delete: ez torli az aktudlis / kivalasztott eszkozt az eszkdzlistarol 3 D°I“"”:’ad°:'
21 Upload config
= CSV export: exportdlhatja az eszkdz konfiguracids adatait CSV fajlba Ta Upload srv ant

o
i
m
m

= Import: importalhat egy konfiguraciés fajlt a DM eszkdz
konfiguraciojaba
= Download cfg: Az aktualis konfiguraciot letltheti az eszkdzrdl - amikor online lesz
» Upload config: Kozvetleniil feltdlthet egy konfiguraciét az eszkdzre, amikor az online lesz

» Upload srv cnt: feltdltheti a szerver beallitasait (IP, port) az aktualis kliensrdl

Most ellendrizziik az eszkdz konfiguracié (Device configuration) fiileket - egyesével.

4.3 Device status (Késziilék statusz)

A Device Status (Késziilék allapot) fll résznél informacidkat kaphat a készilékrol, és annak

miikodésérdl (ha mar rendelkezésre allnak informacidk az eszkozrol).
RSSI — a mobilhalézat vételi térerdssége

Access Technology — jelenleg hasznalt mobilhalézati technoldgia (2G, 3G, LTE, stb.)



@

Device Manager

WM Systems Device Manager - Login  Session active: 00:29:53 { changes! )

Login I System messages (6331) | Alerts (137) I Device monitoring I Device managementl Device config ‘Group config | User config I System setup

B

W

[svETEMS]

Device status |GSM |Management|TLS |CErDﬁGhes&PlC[|5MI |AMM |Wahchdcg|

Operations

Device information

RSSi: -59
Access Technology: LTE
Last refresh: 2020-06-16 11:55:12

Device Enabled:

Description:

Serial No. of the Madem Chip:
Operating System Revision ID:
Firmware version:

GSM module and firmware version:
Access Technology:

Metwork Operator:

IMEL:
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| Mo automatic IP update

] New

@ Delete

] CSV export
j Import

CHJ Download cfg
J Upload config

“4 Upload srv ant
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.| Management port: ‘ggm |

& Apply

Group: |x v| Modem: “ v| 0s: “ v| HW: “ v| Zone: |z v| WOT: ‘ | Status: |z v| Smart search:
Status izl MEID [ IMEL Description RSSI ECIO | Diag Uptime Last refresh Modem version C
b Online 10.202.171.42 51530051894620 EASY BACKUP PRODUCTION 91dBm 1] NfA 519:35:58 2020-09-1107:16:35 12.00.108 -
b Online 10.217.99.39 59852054119517 EASY BACKUP PRODUCTION -89dem | 2 N/A 00:07:12 2020-09-1107:15:31 17.01.522
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& Online 10.202.163.62 51580050503529 EASY BACKUP PRODUCTION -73dBm I 1] NfA 35 15:23:54 2020-09-1107:15:04 12.00. 106

b Online 10.217.100.151 53529102526846 EASY BACKUP PRODUCTION -89dBm | 1 NfA 3408:33:38 2020-09-1107:16:21 20.00.403
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ﬁ Online 10.217.102.245 53529102743482 TEST DEVICE 01 61dBm I 3 NfA 03:58:39 2020-09-1107:16:41 20.00.405

& Online 10.217.102.224 53529102723020 TEST DEVICE 02 -59dBm | I 2 NfA 03:58:46 2020-09-1107:16:39 20.00.405

b Online 10.217.102.246 53529102738904 TEST DEVICE 03 -59dBm I 1 NfA 03:58:50 2020-09-1107:16:56 20.00.405

b Online 10.217.102.244 53529102748788 TEST DEVICE 04 -57dBm I 1 NfA 04:49:39 2020-09-1107:18:48 20.00.405

b Online 10.217.102.200 53529102753531 TEST DEVICE 05 -57dBm I 2 NfA 03:58:41 2020-09-1107:16:21 20.00.405

b Online 10.217.102.242 53529102744415 TEST DEVICE 06 -61dBm I 2 N/A 03:58:44 2020-09-1107:17:05 20.00.405
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Device count: 69 0 Exec / 0 Queued V7.1.7559.56113 Copyright © WM Systerns LLC 2020

Device enabled - Itt tilthatja le vagy engedélyezheti az eszkoz figyelését

Description — Tovabbi informaciokat adhat hozza a Device Managerhez az adott késziilékrdl

Serial No. of the Modem Chip - Internet modul azonositasa

Operating System Revision ID — Eszkoz firmware (RToS) verzid

Firmware version — Internet modul firmware verzio

GSM module and firmware version — Vezetéknélkiili modul informacioi

Network Operator — Jelenlegi mobilhalézati szolgaltato



IMEI — Vezetéknélkili modul egyedi azonositoja
ICC - SIM-kartya egyedi azonositdja
IP address — Késziilék IP cime

Management port —Device Manager port szama az eszk6zon

4.4 GSM Settings (Mobilhaldzati beallitasok)

Itt konfiguralhatja az internet modul beallitasait.

fox ] Device Manager I;Ii-
WM Systems Device Manager - Login  Session active: 00:30:00 English v m
Login I System messages (10438) I Alerts (1115) I Device monitoring I Device managementl Device config |Group config I User config | System setup
Operations
Device status | GsM |Management | TS | Certificates & PKI | SML | AMM | Watchdog |
] New
Operator settings
& Delete
PIN number {(SIM): | ‘ 1 csv export
Frequency band: 2G only ] Import
Passnord for CsD call: | | %1’ Download cfg
Number of rings before =
accepting call: |3 E“ ! Upload config
74 Upload srv ot
Mobile data
APM name: |wm2rn
APM Username: | | Generate automatically
APM Password: | | Generate automatically
n Apply
=

PIN number (SIM): SIM-kartya PIN kddja

Frequency band: Valasszon egy dedikalt mobilhalézati technoldgiat a legordild listabdl. Itt - a

késziilék internet modul képességeinek megfelel6

bedllitasok mellett - korlatozhatja, hogy mely |36 with falback to 26
LTE '.N!th fallback to 2G

mobilhalézatokat hasznaljon a késziilék - pl. csak az |omany =22
NB-ToT

LTE-t fogja a késziilék hasznalni, vagy a 2G tartalékkal |cAT-M1and Ng-1oT v

rendelkez6 LTE-t (,LTE with 2G fallback” - amikor nincs LTE-hozzaférés, a 2G-t fogja hasznalni),
stb.

Password for CSD call: megadhat jelszot a CSD (GPRS) hivashoz

Number of rings before accepting call: a hivas fogadasa el6tt mennyi csengetést varjon



APN name: APN neve (kotelezo)

APN Username: APN felhasznaldi név - ha hasznal ilyet a SIM-kartya az APN-hez

APN Password: APN jelszo - ha hasznal ilyet a SIM-kartya az APN-hez

4.5 Management settings (Menedzsment beallitasok)

Itt konfiguralhatja a tavoli eszkdz kezelési beallitasait.

@ Device Manager \;Ii-
WM Systems Device Manager - Login  Session active: 00:29:59 Englsh v m
Login I System messages (10438) | Alerts (1115) I Device monitoring I Device managementl Device config | Group config I User config | System setup
Operations
Device status | GSM | Management ‘TLS | Certificates & PKI | SMI | AMM | Watchdog |
] New
Device Manager
@ Delete
DM Server address: [10.202.172.109 | ] v export
DM server port: |57608 %| j Import
Periodic report interval: | 120 %| HJ Download cfg
Periodic status report: Enable J Upload config
Data Socket listen port: ‘QUUU %| ?'g Upload srv ant
Contral Socket listen part: ‘9002 %
Verify peer certificate: Enable
fay =
=

DM Server address: adja hozza a DM szerver megfigyeld (listener) IP-cimét

DM server port: DM szerver port szama

Periodic report interval: itt megadhatja a megfigyelési jelentés ciklust / intervallumot (percben)

Periodic status report: engedélyezheti a ciklusokat

Data Socket listen port: adja hozza a hallgaté port szamat

Control Socket listen port: adja meg a portszamot az eszkoz viselkedésének tavvezérléséhez

Verify peer certificate: bekapcsolhatd a tanusitas ellendrzése



4.6 TLS beallitasok

A TLS (Transport Layer Security) protokoll hasznalataval ndvelhet6 a késziilék kommunikaciojanak

biztonsaga. Itt beadllithatja a Device Manager<-> modem kommunikacio tanusitvanyait.

Data channel settings (Az adatcsatorna beallitasai)
Ez a rész az eszkdz adatcsatornajanak és kommunikacidjanak biztonsagi beallitasardl szdl.

(ox) Device Manager = [ = -
WM Systems Device Manager - Login  Session active: 00:25:53 m

Login I System messages (10438) I Alerts (1115) | Device monitaring | Device managemantl Device config |Group config I User config | System setup

Operations
Device status | GSM | Management| TS | Certificates &PI{[l SMI | AMM | Watchdog |
] New
Secured data connection Certificate Management
Data Channel © Delete
Certificate Signing Request (CSR): force Private Key re-generation o "
y . “Uniom P P expor
Device Certificate: 1 - Uploaded, (un)signed certificate —__SEGIN CERTIFICATE REQUEST— - P—
i Wi W, \—I Import
CA (Trust chair) 1 Uploaded CA cortheate ;ﬂ;%%%EZAIBADBVMQsACQYDVQQGEAJWTEQMA%A1UECBMH5HVu22F — Impor
certificate: : - ‘ Copy CSR | 1] Download cfg
Verify identity: 1 - optional p "
X Signed Certificate: 4 Upload confi
Secure connection: Enable TLS on Data Socket Use Cert. Revocation List =1L g
—~—BEGIN CERTIFICATE—— . . | | Download =4 Upload srv nt
Control Channel (Modem) :gaz 1jCCAXygAnTBAGIEFIC 3izAKBooghkjOPQODAjAaMROWF YDVQDDAS E
ALp W Upload
Device Certificate: 0 - Firmware default certificate
(Trust chain) CA Certificate chain:
CA (Trust chain] 0 - Firmwars _ It CA cortifiea
Certificate: 0 - Firmware default CA certificate L EEGIN CERTIFICATE— N
A MIIBaDCCASagAWIBAQIELEOSIzAKBagohkiOPQQDAJARMQBwDQYDVQQDD
Verify identity: 1 - optional AZSh290
ion: i WNDMw i MIEWMTIwWNDMn W Upload
Secure connection: Enable TLS on Control Socket Use Cert, Revocation List Sg&aggg‘;?é“MJEVm“NDM"\A"hmMJU"MJE“W“NDM“\""JAEMRD“FQ
Secure connection ?SEYE\:‘NY\"J’EhZZV\]QUE'NWTATBgCClhk]OF'QIBngth]OPQMBEWNCAATEZ Upload CRL
(Device Manager): Enable TLS on the Management Channel QORI v
,-O-] Apply

Device Certificate (késziilék tanusitvanya):
e 0 — firmware default certificate (firmware alapértelmezés szerinti tanusitvanya)

e 1 — uploaded unsigned certificate (feltoltott, nem alirt tanusitvany)

CA (Trust chain) certificate (megbizhatd CA tanusitvany):
e 0 - firmware default CA certificate (firmware alapértelmezés szerinti CA tanusitvanya)
e 1 —uploaded CA certificate (felt6ltétt CA tanUsitvany)

Verify identity (azonositas ellendrzése):
e 0 — no verification (nincs ellendrzés)
e 1 - optional (opcionalis)

e 2 —required (kotelezd)

Secure connection (biztonsagos kapcsolat): itt engedélyezheti / letilthatia a kovetkez6
lehetdségeket
o Enable TLS on Data Socket (TLS bekapcsoldsa az adat socketen)

e User Cert. Revocation List (Visszavont tanusitvany lista hasznalata)



Control Channel (Modem) — Modem kontroll/vezérlési csatorna:

Ez a rész az eszkdz mikodésének biztonsagardl szdl.

Device Certificate (késziilék tanusitvanya):
e 0 - firmware default certificate (firmware alapértelmezés szerinti tanusitvanya)

e 1 - uploaded unsigned certificate (felt6ltdtt, nem alairt tanusitvany)

CA (Trust chain) certificate (megbizhatd CA tanusitvany):
e 0 - firmware default CA certificate (firmware alapértelmezés szerinti CA tanusitvanya)
e 1 - uploaded CA certificate (feltoltott CA tandsitvany)

Verify identity (azonositas ellenorzése):
e 0 — no verification (nincs ellen6rzés)
e 1 - optional (opcionalis)

e 2 —required (kotelezd)

Secure connection (biztonsagos kapcsolat): itt engedélyezheti / letilthatja a kovetkezo
lehet6ségeket
e Enable TLS on Data Socket (TLS bekapcsoldsa az adat socketen)

e User Cert. Revocation List (Visszavont tanusitvany lista hasznalata)

Secure connection (Device Manager): engedélyezheti a TLS-t a Management Channel-en - ez

biztositjia a DM management kommunikaciét.

Certificate management (Tanudsitvany menedzsment):

Itt meghatarozhatja a tanusitvanyokat.

Tanusitvany lekérése a késziilékrél a Request — “"=="==s""

Certificate Signing Request (CSR): [ force Private Key re-generation

gombbal. [ Request |
Signed Certhcate:

Vagy bemasolhatja azt (Copy gomb), vagy g | Dowrioad |

letoltheti a  tandsitvanyt a  késziilékrél o | tpload |

(Download gomb), illetve feltdltheti azt az

eszkdzre (Upload gomb).

Az Upload CRL gombbal a visszavont

tanusitvany lista toltheto fel.



4.7 Certificates & PKI information (Tanusitvanyok és PKI informacio)

Itt ellendrizheti az eszkdz tanusitvany adatait.

4.8 SMI settings (Standard Méro Interfész beallitasok)
Az altalanos mér6 kompatibilitasi beallitasokat itt végezheti el.

(o) Device Manager == -
WM Systems Device Manager - Login  Session active: 00:29:59 mjm

Login I System messages (10438) | Alerts (1115) I Device monitoring I Device managementl Device config |Grnup config I User config | System setup

Operations
Device status | GSM | Management | TS | Certificates &PIC[| SMIL |AMM | Watchdog | 3
MNew
Standard Meter Interface
& Delet=
Date format for readout: |YYMMDD 7] €5V export

|

ergion number of config file: | | ] Import
|
|

Type key of AM100: [ 1] Downlozd cfg
Meter Interface init values: | 4! pload config
Meaning of LED1: GSM f GPRS status {é Upload srv ant
Meaning of LED2: SIM status ( wrong PIN flashing slow or withol

Meaning of LED3: E-meter status

Meaning of LED4: Not used

Meaning of LEDS: Not used

Meaning of LED6: Not uged

fa s

Data format for readout: Adatkiolvasashoz formatum hasznlata (EEHHNN példaul).
Version number of config file: Konfig. fajl verziészamot adhat meg itt (nem kotelezo)
Type key of AM100: Elster AM100 mérd esetén egy tipus kulcsot adhat meg (nem kételezd)
Meter Interface init values: a méré interfész inicializalasi kezd6értékei (nem kételezo)

Meaning of LED1..6: Ujrakonfiguralhatja a modem LED-beallitasait

4.9 AMM settings (AMM beallitasok)
Itt konfiguralhatja @ modem AMM / IEC és DLMS beallitasait.



@ Device Manager = |[= -
WM Systems Device Manager - Login  Session active: 00:30:00 Englch " m
Login I System messages (10438) I Alerts (1115) | Device monitoring | Device managemantl Device config | Group config I User config | System setup
Operations
Device status | GSM | Management | TS | Certificates &Plc[l SMI ‘ AMM | watchdog |
] New
IEC DLMS
@ Delete
Destination IP address or phone number: | | DLMS host IP address: | ‘ = s 2
expor
Ei dient username: |uinamelll?8 | DLMS host port number: |1 E‘ ) tmpart
Ei dient password: |uipass | Communication tmeout (sec.): |GU E‘ 'E‘J Download cfg
AMM (Ei Server) IP address: | | DLMS password: | ‘ J Upload config
List of DLMS authenticati
Ei dient authentication mode: | | n:sed?lanisms:au neaton | 1,5 ‘ “4 Upload srv ot
AMM (Ei Server) port number: |D %| Disconnect relay (On/Off): |D E‘
Automatic registration: Enable Start DLMS session when booting: Enable
Poll interval (nat deployed 0 = The visibility of the registers 1-0:1.8.0%255 and 1-0:2.8.0*255 in the profiles "Daily E biling
ollinterval {not deploy=d) | E" wvalues” {1-0:99, 2.0%255) and "Monthly biling values™ (0-0:98.1.0*255) is controlled by this
Pollinterval (deployed) |3D %| parameter: Visible
Ei dlient TCP keep-alive (minutes) | 10 |
FTP Server IP address | |
ndo
o
=

1EC settings (IEC beallitasok):

Destination IP address or phone number: Cél IP-cim vagy telefonszam: itt meghatarozhatja a

tavoli szerver IP-cimét, ahova az adatokat tovabbitani fogjak a vezeték nélkili haldzaton keresztil

EI client username: a kapcsolat IP-ciméhez

EI client password: ha jelszd is sziikséges, toltse ki a mez6t

AMM (EI Server) IP address: itt megadhatli a tavoli szerver IP-cime, ahova az adatokat

tovabbitani fogjak a vezeték nélkiili haldzaton keresztil

EI Client authentication mode - EI kliens hitelesitési mdd: tavoli eszkdz csatlakoztathatd a
modemhez, és kiolvashatja az adatokat - itt kivalaszthatja a hitelesitési modot. Valasszon értéket:

N - nincs hitelesités, E - EI hitelesités: adja meg a felhasznaldnevet és a jelszot.

AMM (EI Server) port number: A MM (EIServer) port (ftp kliens port), adja meg a kiszolgald IP
portszamat.

Automatic registration: Automatikus regisztracié a cimre - jeldlonégyzet. Adat push esetén kiildje
el automatikusan vagy sem. Engedélyezheti, ha sziikséges hasznalni.

Poll interval (not deployed): Gyors pollozasi intervallum értéke masodpercben.

Poll interval (deployed): Lassu pollozasi intervallum értéke masodpercben.



EI client TCP keep-alive (minutes): Eletben tartja az EI kliens kapcsolatot a megadott

id6tartomanyig - percekben.

FTP Server IP address: az Ftp szerver IP cimének meghatarozasahoz.

DLMS settings (DLMS beallitasok):
Az AMM / DLMS paramétercsoport itt érhet6 el az Elster® AM100 modemekkel valé kompatibilitasi

okokbdl. A felsorolt DLMS paraméterek csak a modem DLMS / COSEM kompatibilis firmware-jével

hasznalhatok.

DLMS host IP address: Megadhatja a DLMS AMM-kiszolgalé IP-cimét. Ezt elsGsorban az Elster

AM100 modemekkel valé kompatibilitas érdekében hasznaljak.

DLMS host port number: Megadhatja a DLMS AMM-kiszolgald portjat. Az Elster AM100

modemekkel valdé kompatibilitasra szolgal.

Communication timeout (sec): Megadhatja, hogy mennyi lehet a max. iddintervallum DLMS

kommunikacié nélkiil (timeout) - az érték masodpercben

DLMS password: adja meg a DLMS kapcsolat jelszavat

List of DLMS authentication mechanisms: A DLMS hitelesitési mechanizmusok listaja

Disconnect relay (On/Off): nincs implementalva

Start DLMS session when booting: engedélyezhet6, hogy inditsa el a DLMS munkamenetet a

modem inditasakor.

The visibility of registers: Megadhatja, hogy a regiszterek lathatok legyenek vagy sem.
Bekapcsolhatd a Visible (lathatd) értékkel.
Csoportok jelentése

- (1-0:1.8.0*255 és 1-0:2.8.0*255) a profilokban a napi e-szamlazasi értékek

- (1-0:99.2.0*255) és havi szamlazasi értékek

- (0-0:98.1.0*255) ez a paraméter vezérli



4.10 Watchdog settings (Watchdog beallitasok)

Itt konfiguralhatja az eszk6z hardveres miikodésének viselkedését.

fox) Device Manager =-|0O -
WM Systems Device Manager - Login  Session active: 00:30:00 Englsh " m
Login I System messages (10438) I Alerts (1115) | Device monitaring | Device managEmEntl Device config |Gruup config I User config | System setup
Operations
Device status | G5M | Management | TS | Certificates aml SMI | AMM | Watchdog ‘
] New
Watchdeg function parameters
& Delete
Ping IP address: | | =] CsV export
Mumber of ping-retries: |3 %| 7 tmport
Ping timeout: | 15000 §| %] Download cfg
Ping interval: |55535 %| 4 Upload config
=
“4 Upload srv ot
GPRS login-fail timeout: |30 %|
Module-reset timeout: |24 %|
Daily restart at tme (hh:mm): | |
GPRS reconnect interval: |El E|
Cellular network access technology: All available access technology (default)
jal Apply
==

Ping IP address: adjon meg egy IP-cimet, amely a SIM-kartya IP-zdnajabdl érhet6 el. Ezt a halozat

elérhet6ségének folyamatos ellendrzésére fogjak hasznalni.

Number of ping-retries: hanyszor probalja meg pingelni az eszk6zoket

Ping timeout: késleltetés a ping ciklusok kdzott

Ping interval: pingelési ciklus hossza (masodpercben)

GPRS login-fail timeout: beallithat idtullépési (tolerancia) értéket (masodpercben) sziikségtelen

bejelentkezés esetén

Module-reset timeout: Modul-visszaallitasi id6tullépés: A GPRS-kapcsolat probaidOszakat

orakban is konfiguralhatja

Daily restart at time (hh:mm): meghatarozhat egy pontos napi id6t a tavoli eszkoz
Ujrainditasahoz (66:pp)

GPRS reconnect interval: a GPRS Ujracsatlakozasanak hossza (masodpercben)



Cellular network access technology: legordild0 meni kivalasztasaval. Az eszkdz képes
manualisan kikényszeriteni a firmware frissitését tavolrdl (FOTA), csak a GPRS vagy csak 3G vagy
csak az LTE 4G szabvany kivalasztasaval. Ellendrizze a Cellular Network Access Technology (LTE,

3G, 2G mdd) valasztasat a FOTA mez6 értékéhez, és valassza itt a kivant opciot.



5. Eszkoz menedzsment

A Device Monitoring (Eszkozfigyelés) fiilon tavolrdl vezérelheti az eszk6zoket - kilonféle
parancsokkal.
El6szor valasszon egy késziiléket vagy a késziilékek egy csoportjat, és a megfelel6 parancsgombok

aktivak lesznek. Alul megtalalja a konfiguralt eszkdz(6k)aktualis ismert allapotat.

@ Device Manager — ] X
WM Systems Device Manager - Login  Session active: 00:14:58 English - U__U
[s¥STEMS ]|
Login  System messages (4403) Alerts (6768) Device monitoring Device management  Device config  Group config  User config  System setup
Modem versions 05 [Firmware versions Filter Manage
‘ o, | v Group: g. Upload config
File Size Hash File = ~ | Size Hash & : ¥ -L_,l Download config
[ Mo avaiable packages - [ fwos-E2EFL_FW_2536.dnl 413952 F129C08 Modem versien (to selected):
[ fwos-E2EFL_FW_2_5_35L.dw 131840 63055283 * ~ 2 e
I:‘ finos-BEDOT7B_CDMA450_Router-Standard.... 7640376 019EEES7 05 version (to selected): .LLJ Set real-ime dock
[ \fwos-E1EFL_Fwy_2530-0ld-bl.cwi 264950 059107EE
[] fwos-BE0077E_CDMA450_Router-DCU-1s.2... 5608685 2ACBE277 = R [&J Factory reset
[] fwos-E2EFL_FW_2535.dwl 413952 560355CC HW version:
[ fwos-E2EFL_FW_2 5 36L.dwl 134144 €Ca34388 . > 1| Reboot device
[[] fwos-BEDD41E_MG_Main_Router-Pro.20180... 8799681 0B7C18BD
[ fwos-BEDOTTE_COMA450_Router-DCL-15.2... 5608480 D6 1944E5 Smart search: . Upgrade OS
fwos-E 1EFL_FW_2534.dwl 280320 B11271CC l:l o
E fwos-E1EFL_FW_2530-new-bl. dwl 279296 48230719 Scope of control Cooadonakn
[ fwosE1EFL_FW_2 5 28L.dwl 137600 BSES6786 ’ ) g Remote WIPE
[ fuosE1EFL_FW_2_5_281up20200622.d0l 137215 9674868 O Alllisted devices
ry > (®) Selected device(s) only
Status i MEID / IMEL Description RS5I ECIO | Diag Uptime Last refresh Modem version | O3 version HW version | Zon
D Online 94.44.14.191 51622075254058 4G F7dBm | 0 NfA 16 20:05:23 2021-04-30 13:07:15 20.00.406 20210219... | BEDO77 [l
B Online 84.224.74.241 53529102558732 LE910-EUG, DDMS, DVR -65 dBm K I 3 N/A 120:39:18 2021-04-30 13:07:24 20.00.405 20210219... BEQODYT
B Online 172.31.14.25 59852054133815 EASY BACKUP PRODUCTL...  -67 dBm d I 0 N/A 222:46:51 2021-04-30 13:06:53 17.01.522 202012161 BEDODY7
D i, Online 84.224.36.34 59852053517018 Teszt2ELS_16-1... = -75dBm 95 N/A 5102:0%19 2021-04-30 13:06:41 17.00.523 20210219... | BEDO77
b Online 94.44.7.107 58852054121349 Teszt3 ELS_1... -57dBm | I 3 NfA 1122:14:23 2021-04-30 13:06:17 17.01.522 20210219... | BEDO77
B Online 10.202.177.161 58173054771236 EASY BACKUP PRODUCTL... | -77 dBm r 99 N/A 36 08:22:04 2021-04-30 13:10:33 REVISIOM O... 201803211 BEQD41
B Online 10.202.162.212 51530051015341 EASY BACKLJP PRODUCTL... = -89dBm | 0 N/A 2901:15:17 2021-04-30 13:10:25 12.00. 106 201907102 BE0O77
D Online 172.31.86.48 51530050852533 EASY BACKUP PRODUCTL... | -77dBm | [v] N/fA 79 13:08:03 2021-04-30 13:09:39 12.00. 106 201907102 BEDO77
b Online 172.31.13.182 58173054767267 EASY BACKUP PRODUCTL..  -75dBm K 99 NfA 218 15:18:29 | 2021-04-30 13:07:45 REVISION 0... 201803211 BEQD41
B Online 10.202.170.16 58173051643651 EASY BACKUP PRODUCTL... | -103 dBm 95 NfA 40 05:04: 14 2021-04-30 13:10:47 REVISIOM 0... 201803211 BEOD41
B Online 172.31.14.233 59852053963238 EASY BACKUP PRODUCTL...  -51dBm 3 N/A 10502:41:29  2021-04-30 13:08:44 17.01.522 202012161 BEDO77
D Online 172,31.152.58 51530050845502 EASY BACKUP PRODUCTL... | -87dBm | [v] NfA 1701:12:16 2021-04-30 13:07:04 12.00. 106 201907102 BEDO77
B Online 172.31.158.212 51580051074991 EASY BACKUP PRODUCTL...  -79dBm K o N/A 4302:24:46 2021-04-30 13:07:17 12.00.106 201907102 BEQOY7
B Online 172.31.14.193 58173052233528 EASY BACKUP PRODUCTL... | -79dBm o 95 N/A 19103:27:10 | 2021-04-30 13:09:42 REVISIOM 0... 201803211 BEOD41
D i Online 172.31.13.178 51580051877385 EASY BACKUP PRODUCTL... = -89dBm | 0 N/A 2303:21:36 2021-04-30 13:07:20 12.00.108 201907102 BEDO77
b Online 172,31.155.82 52852053963287 EASY BACKUP PRODUCTL... | -75dBm | 1 NfA 112:09:47 2021-04-30 13:06:53 17.01.522 202012161 BEDO77
B Online 172.31.150.167 59852054122198 EASY BACKUP PRODUCTL...  -83dBm d 3 N/A 306:34:53 2021-04-30 13:06:54 17.01.522 202012161 BEQOY7
B Online 10.202.171.42 51530051594620 EASY BACKUJP PRODUCTL... | -B1dBm | [v] N/A 2302:00:39 2021-04-30 13:08:30 12.00.108 201507102 BEDO77
D Online 10.217.99.39 59852054119517 EASY BACKUP PRODUCTL... = -91dBm | 2 N/fA 15 21:42:32 2021-04-30 13:07:37 17.01.522 202012161 BEDO77
b Online 172.31.152.132 59852054111100 EASY BACKUP PRODUCTL.. | -85dBm . 2 NfA 222:49:29 2021-04-30 13:10:29 17.01.522 202012161 BEQODYT
B Online 172.31.153.92 59852054108155 EASY BACKUP PRODUCTL... = -101dBm 4 NfA 222:45:02 2021-04-30 13:06:36 17.01.522 202012161 BEOOY7
B Online 10.202.163.62 51530054112334 EASY BACKUP PRODUCTL... | -69dBm | I 2 N/A 900:14:08 2021-04-30 13:07:15 12.00.108 202012161 BEDO7T v
< »
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Mint lathatd, a piktogramok mellett leallitott, letiltott (piros) és online (zold) eszk6zok is listazva
vannak. Néhany koziilik a Comm. failed allapottal (Sikertelen kommunikacié) allapottal kertil

megjelolésre.

Megtaldlja az eszkoz IP-cimét (IP address) és IMEI adatait.

A QoS (életjel) informacidk a kovetekez6 oszlopokban talalhatdak: RSSI (mobilhaldzati jelmindség),
EC/IO (jel interferencia mindsége), bekapcsolas 6ta eltelt ido (Uptime).

A késziilék modul valtozat (Modem version) és az operaciés rendszer (firmware) verzido (OS
version) szintén listazva vannak.

A késziilékre nézve érvényes adatok érvényessége az Last refresh oszlopban ellendrizhetd.



Fontos!/ Az adatok nem teljesen valds idejliek, az allapotértékek az utolsd ismert miikodési

viselkedést és az életjeleket mutatjak.

A jobb oldalon betall6zhat6 az operacids rendszer/firmware (OS / Firmware "

version file) a késziilékre valo feltoltéshez és frissitéshez.

'3:-,. Upload config

%] Download config

Hozzaadhat egy firmware-t a Device Managerhez, vagy torélhet egy firmware-t 8 Upload server data

a listardl. A felsorolt firmware fajlok mar fel vannak toltve a Device Manager

& set real-time dock

[*J Factory reset

rendszerébe, és a szerver adatbazisaban letarolasra keriiltek.

i Reboot device

Upgrade 05

Valasszon ki egy eszkdzt / vagy eszkdzoket, majd valasszon a listabdl egy mar {5 Upgrade modem

feltoltott firmware-t, és végezze el a teljes firmware-frissitést — vagy delta

Cg Remote WIPE

firmware-frissitést.

A kovetkezd miveleteket hajthatja végre a kivalasztott eszkdzokon:

Upload config (Konfiguracié feltoltése): a konfiguracidt az eszkdzre irhatja (a beallitasok
felllirédnak az eszk6zon)

Download config (Konfiguracio letoltése): a konfiguraciot a tavoli eszkdzrol beolvashatja a
Device Manager adatbazisaba

Upload server data (Szerveradatok feltoltése): Szerveradatok feltoltése a Device
Managerbdl az eszkbzre. Az adatok tartalmazzak a szerver IP-cimét, portjat és nevét.

Set real-time clock (Valos idejli déra bedllitasa): az eszk6z datumanak/idejének
konfiguralasa

visszaallitdsa a gyari alapértékekre

Reboot device (Eszkoz Ujrainditasa): a tavoli eszkdz azonnali Ujrainditasa

Upgrade OS (Operacids rendszer frissitése)*: Késziilék rendszer szoftverének / firmware-
ének Ujabb verzidra/régebbire frissitése a listabdl kivalasztott késziilék(ek)re

Upgrade modem (Modem frissitése)*: Az eszkdz internet modul firmware-ének frissitése a
tavoli eszkdzon

Remote WIPE (Tavoli WIPE): allitsa vissza az eszk6z beallitasait a rendszerbdl, és a eszkoz

Ujrainditasra kertil



6. Eszk6z megfigyelés

Az Device Monitoring fiilon megtaldlja a bekonfiguralt eszkdzok aktualis ismert allapotat.

Itt bizonyos eszkdztulajdonsagokra is raszlirhet.

A piktogramok mellett a lista elsé oszlopaiban vannak offline (kikapcsolt), letiltott (disabled) és
online eszkdzok is. Néhany koziilik a Comm. failed allapottal (Sikertelen kommunikacid) allapottal

kerdl megjelolésre.

Itt ellendrizheti az eszk6z IP-cimét, az internet modul MEID/IMEI informacidit és egyéb

tulajdonsagait is.

A listan megjelennek az eszkdzok legutobbi ismert és észlelt allapotinformacidi is (Status), példaul
a mobilhalozat jeler6ssége (RSSI), az utolso frissités datuma/ideje (Last update), Uptime (utolsd
Ujrainditas / eszkozinditas oOta eltelt id6), memdriahasznalat (Memory usage) és CPU terhelés
(CPU load), Tarhely szabad hely (Storage status), address MAC cim (MAC address), SIM eid.

Ezek a QoS életjel informacidk segitenek az eszk6zok ellenGrzésében és karbantartasaban.

Device count: 18

0 Exec /0 Queued

V7.1.7893.37344

@ Device Manager =
WM Systems Device Manager - Login  Session active: 00:14:5% Engish - wﬂjj
[sis7eus]

Login  Systemmessages (115) Alerts (17) Device montoring | Device management  Device config Group config  User config  System setup

Fiter

Status:  |* | Modem version: | = ~| os: |= v oHw = v Group: |® v Zone: |® | smartsearch: [search condition | | Clear filters

Status i3 MEID / IMEL Desription RS Last update Uptime Memory usage CPU load Storage MAC address SIM eid

m | Offine 192.168.0.226  53529102568251  Press Apply to add new device 71dem | 20210725 17:11:08  2800:00:51

m | Offine 10.202.163.62 | 51580054112384  Press Apply to add new device 20dsm | 2021-07-26 17:12:05 | 208:01:14

% | @ comm. faled 10.255.227.232 | 69777048119468  Press Apply to add new device ...  17dBm | 20210726 17:1Z11 | 00:01:40 %6 MB/122.4MB fre=iS2.2MB  1min: 144 Smin:0.62 15min:0.23 [BBKB/70%G free:i616KB d6:0d:4c:45:45:60

% | © comm. faled 172.31.13.226 | €9777046119716  Press Apply to add new device 27dsm | 021-01-2212:3345  0256:34  ISIBMB/122.4MB free:d9.0MB  1min:0.20 Smin:0.30 15min:0.22 IS6KB/704E free:648KE | 96:bete:3d:fdib?

® | Offine 37.234.21.1 53529102636421  Press Apply to add new devic -s3dem | 202103-1015:5%:25  o0u41:47 G5B MB/122.2MB fres:87.1MB  1min:0.48 Smin:0.11 15min:0.03 [GHB/70%KE free:640KB de:S0:fcd0:10:17

b | © onine 10.255.227.232 | 55738110055523 | testdevice 20dBm | 2021-02-19 10:3410 | 00:39:39 810 MB/122.2MB free:89,1MB | 1min:0.59 5min:0.68 15min:0.63 INEBBKE/T0KE freeiSTOKE | da:la:64:fd:31ied

m | Offine 10.255.228.205 | 69777048115573  NMA home-office 19dBm | 202107-1211:03:59  00:03:36 1508 MB/122.2 M fre=:i88,4MB  1min:0.42 Smin:0.35 15min:0.15 [IEHE/70%E free:640KE  92:76:09:d3:8e:35

m | Offine 10.255.228.230 | 356611077640252 csaba-teszt 73dem | 20210323 16:37:08 | 19:51:45

% | © comm. failed 172.31.112.5 53529102536068  Csaba 120 85dem | 2021-07-26 17:12:35  500:47:31 1608 MB/122.2MB fres:89.5M8  1min:0.92 5min:0.80 15min:0.76 [WGEKE/704KE free:636KE f2ia4:2bi48:45:46

% @ comm. faled 127.0.0.1 53529102756757  Csaba 170 0dem |, 2020-03-2217:10:41 | 00:00:00

% | © comm. failed 172.20.89.241 5352910371433  Csaba 130 0dsm | 20210322 17:1%20  00:00:00

% | @ comm. failed 10.255.227.232 | §9777048119807  Lajos 75dBm 0 2021-07-27 10:28:05 | 00:01:39 1518 MB/122.2MB fre=:01.2MB | 1min:1.56 Smin:0.65 15min:0.24 [NEHE/70%E free:640KB | be:67:5d:ee:d9:9d

® | i Offine 10.255.228.205 = 69777048116324 LS Enabled10.255.228.205 19dBm | 202108-0306:4%44  623:35:43 {506 MB/122.2MB free:90.4ME  Imin:0. 15 Smin:0. 12 15min:0.10 [WEHE/70HE free:sd0kE d2:3erda:01:59:e1

% | @ comm. failed 10.255.227.232 | 69777048161718  Lajos Non-TLS 21idém _  2021-07-3011:22:54  00:05:37 7 MB/119.4MB fee:86.9M8  1min:0.04 Smin:0.20 15min:0. 11 7a:80:83:50:de:72

| onine 10.255.230.190 9777046162161  NMA- outer v2 S1dem | 2021-08-1210:37:03  00:15:55 E6IMB/115,4 MB fre=:84.0MB  1min:0.06 5min:0.08 15min:0. 15 Seicf:17:65:e:02

® | @ Enayption! 127.0.0.1 §9777048161726  Lajos TLS l6dBm | 20210729 19:21:05  00:41:42  GSWMB/119.4MB free:845MB | 1min:0.00 Smin:0.03 15min:0.02 fer63:1f:12:52:3F

m | Offine 10.255.228.227 | 355001092127884  Press Apply to add new device sodem | 2021-08-1116:39:35  00:03:31

m | @ offine 10.255.228.221 | 356611077635187  Press Apply to add new device 0d8m |, 2021-08-1114:00:02  00:00:00

Copyright © WM Systems LLC 2021

FONTOS!

Vegye figyelembe, hogy ezek az adatok nem valos idejiek, az dllapotértékek az eszkézok legutobbi

ismert mikodési viselkedését és életjeleit mutatjak.




7. Riasztasok

Az Alerts (Riasztasok) lapon ellendrizheti a tavoli eszk6zok bejovo riasztasi értesitéseit.

Az események datum és id6 szerint vannak felosztva, de megvaltoztathatja a forditott sorrend
(Reverse Order) opcioval.

Szlirheti az lizeneteket egy-egy szb keresésével.

Miutan elolvasta az lzeneteket az Acknowledge All (6sszes nyugtazasa) gombbal az lzenetek
torl6édnek a listarol.

Device Manager - [m] X
g

WM Systems Device Manager - Login  Session active: 00:14:59 English T le_U

Login  System messages (115) Alerts (17)  Device monitoring  Device management Device config  Group config  User config  System setup

Acknowledge alarms by double dicking on the line Smart search: []Reverse Order Acknowledge Al

jin} Timestamp EventID | Message Details Device ID Operator
0 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:18: 50]authpriv.warn vbus: ulSE connected. 69777043162161 System
H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19: 17]authpriv.warn vbus: uUSE disconnected. 69777045162161 System
P 2021-05-12 08:32:35 UTC+02:00 4 [2021-08-12 10:19:23]authpriv.warn vbus: uUSE connected. BIFTI04E162161 System
0 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:35]authpriv.warn vbus: ulSE disconnected. 6777043162161 System
H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:38]authpriv.warn vbus: Power off, System halted. 69777043162161 System
P 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 13:27:00]authpriv.warn dmd[11538]: Unknown connection atte... = 0.0.0.0 (B) B69777045162161 System
0 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 15:24: 24]authpriv.warn dmd[1158]: Unknown connection atte...  0.0.0.0 (B) 6777043162161 System
H] 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 15:28:52]authpriv.warn dmd[1158]: Unknown connection atte... = 0.0.0.0 (B) 697770453162161 System
¥ 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 18:05: 18]authpriv.warn vbus: uUSE disconnected. 69777045162161 System
L+ 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-12 10:13:49]authpriv.warn vbus: ulSE disconnected. 89777048162161 System
] 2021-08-10 11:25:03 UTC+02:00 2 [2021-08-10 13:21:19]authpriv.warn dmd[1158]: Unknown connection atte...  0.0.0.0 (B) 69777043162161 System
F] 2021-08-10 11:25:03 UTC+02:00 2 [2021-08-10 13:22: 16]authpriv.warn dmd[1158]: Unknown connection atte... | 0.0.0.0 (B) 697770453162161 System
L H] 2021-08-10 10:53:21 UTC+02:00 2 [2021-08-09 18:12:52]authpriv.warn vbus: Power off, System halted. B9777048162161 System
0 2021-08-09 15:29:44 UTC+02:00 2 [2021-08-09 17:28: 58] authpriv.warn vbus: uUSE disconnected. 69777043162161 System
H] 2021-08-09 15:20:11 UTC+02:00 2 [2021-08-09 10:26: 15]authpriv.warn vbus: ulSE connected. 69777048162161 System
[ F] 2021-08-09 15:20:11 UTC+02:00 2 [2021-08-09 14:53:57]authpriv.warn vbus: uUSE disconnected. B9777048162161 System
0 2021-08-09 15:20:11 UTC+02:00 2 [2021-08-09 15:55: 56] authpriv.warn vbus: ulSE connected. 69777043162161 System
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8. Rendszeriizenetek

A System messages (Rendszeriizenetek) lapon ellendrizheti a bejévd rendszeriizeneteket és

értesitéseket.

Alapértelmezés szerint minden eseménytipus fel van sorolva, de a lista tartalmat igy modosithatja,

hogy a szlikséges (izenettipus szines ikonokat jeldli csak be (alapértelmezés szerint minden be van

kapcsolva).

Tovabb szlirheti a listat a nap, hét, idotartomany kivalasztasa szerint.

@ Device Manager - ] X
WM Systems Device Manager - Login  Session active: 00:15:00 English v wU__U
Login = System messages (30) Alerts (17) Device monitoring  Device management  Device config  Group config  User config  System setup
[“lconfig @l [~]Device W3 [ASecurity & []system &) [~]Logindogout []reverse Order uTC ~ Day: = Day ~
L'jﬂ Filt by fields: |x ~ [Message "Details "DE'--'iEE ~ "Operatnr ~ "‘ ~ ”Smart search
jin] Timestamp EventID | Message Details Device ID Operator
3] 2021-08-12 12:17:16 UTC+H)Z:00 = Admin logged in 192.158.0.56 System
S]] 2021-08-12 11:46:42 UTC+02:00 4 Admin logged out Session timeout System
& 2021-08-12 11:01:39 UTC+02:00 4 Admin logged in 192.158.0.56 System
3] 2021-08-12 10:58:03 UTC+)Z:00 4 Admin logged in 192.168.0.56 System
& 2021-08-12 10:48:15 UTC+02:00 4 Admin logged in 192.168.0.56 System
&l 2021-08-12 09:53:33 UTC+02:00 4 Admin logged out Session timeout System
] 2021-08-12 09:38: 10 UTC+02:00 1 Connection lost with the device. Missing periodic call 6777048162161 System
5] 2021-08-12 09: 20:49 UTC+02:00 4 Admin logged in 192.168.0.556 System
&l 2021-08-12 09: 20:45 UTC+02:00 4 Admin failed to log in {wrong username or password) 192.168.0.56 System
3] 2021-05-12 08:51:55 UTC+02:00 4 Admin logged out Session timeout System
& 2021-08-12 08:356:10 UTC+02:00 4 Admin logged in 192.168.0.56 System
&l 2021-08-12 08:35:28 UTCHIZ:00 4 Admin logged in 192.168.0.56 System
] 2021-08-12 08:33:58 UTC+H)Z:00 1 Setting RTC B9777045162161 System
) 2021-08-12 08:33:56 UTC+02:00 1 2FA successfully enabled on the router 69777043162161 System
] 2021-08-12 08:33: 54 UTC+HZ:00 1 Setting RTC 09777048162161 System
[ H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19: 17]authpriv.warn vbus: uUSB disconnected. B9777048162161 System
0 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:23]authpriv.warn vbus: ulSB connectad. B69777048162161 System
H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:35]authpriv.warn vbus: ulSB disconnected. 69777048162161 System
[ H] 2021-08-12 08:32:35 UTC+02:00 2 [2021-08-12 10:19:36]authpriv.warn vbus: Power off, System halted. B89777048162161 System
0 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 13:27:00]authpriv.warn dmd[1158]: Unknawn connection atte... | 0.0.0.0 (B) 69777043162161 System
l 2021-08-12 08:32: 34 UTC+02:00 2 [2021-08-10 15:24: 24]authpriv.warn dmd[1158]: Unknown connection atte...  0.0.0.0 {B) 69777048162161 System
[+ 2021-08-12 08:32: 34 UTC+02:00 2 [2021-08-10 15:28:52]authpriv.warn dmd[1158]: Unknown connection atte... = 0.0.0.0 (B) B9777048162161 System
] 2021-08-12 08:32:34 UTC+02:00 2 [2021-08-10 18:05: 18]authpriv.warn vbus: ulSE disconnected. 69777048162161 System
il 2021-08-12 08:32: 34 UTC+02:00 2 [2021-08-12 10: 18:49]authpriv.warn vbus: ulSB disconnected. 6777043162161 System
[+ 2021-08-12 08:32: 34 UTC+02:00 2 [2021-08-12 10:18:50]authpriv.warn vbus: uUSB connected. B89777048162161 System
5] 2021-08-12 08:32:04 UTC+02:00 4 Admin logged in 192.1568.0.56 System
&l 2021-08-12 08:31:03 UTC+02:00 4 Admin logged out 192.168.0.56 System
] 2021-08-12 08:17:04 UTC+02:00 4 Admin logged in 192.168.0.58 System
& 2021-08-12 07:37: 27 UTC+H02:00 4 Admin logged out 169.254.210.180 System
3] 2021-08-12 07:29: 26 UTCH)Z:00 4 Admin logged in 169,254,210, 180 System
2021-08-12 00:00:01 - 2021-08-12 23:59:59 0 Exec /0 Queued V7.1.7893.37344 Copyright ©@ WM Systems LLC 2021




9. Tamogatas

9.1 Technikai tamogatas

Ha barmilyen kérdése van az eszk6z hasznalataval kapcsolatban, forduljon hozzank személyes és

értékesitdjén keresztiil.

Online terméktamogatasra honlapunkon itt kérheti:

https://www.m2mserver.com/tamogatas

A termék dokumentacidja az alabbi linken érhet0 el:

https://www.m2mserver.com/termekek/device-manager/

9.2 GPL licensz

Az Eszkbzkezeldo  szoftver nem Aves o

ingyenes termék. A WM Rendszerhaz Foduaiame peieE Menaser

Version: v7.l

H 4 . SYSTEMS
Kft. rendelkezik az alkalmazas szerzoi
Copyright: The Device Manager software has been developed by WM Systems LLc. ® 2021.
1 i The product uses the Synopse mORMot Framework component’s source code, which is
Jogalval' syncpse also licensed under GPL 3.0 licensing terms.

A szoftvert a GPL Ilcencelési feltételei This version of the Device Manager is protected by a contract and assigned Software License Agreement

(Agreement) between WM Systems LLc (B Villa, Budapest, H-1222, Hungary) - as Licensor.

|
szabalyozzak.

A termék a Synopse mORMot
Framework komponens forraskodjat

haszndlja, amely szintén licencelt a

GPL 3.0 licencelési feltételei alapjan.



https://www.m2mserver.com/tamogatas
https://www.m2mserver.com/termekek/device-manager

10. Fejezet: Jogi nyilatkozat

©2022. WM Rendszerhaz Kft.

A dokumentacidban kozolt tartalmak (minden informacid, kép, teszt, leiras, ismertetd, logd) szerzoi
jogvédelem alatt allnak. Masolasa, felhasznalasa, sokszorositasa, nyilvanossagra hozatala csak a

WM Rendszerhaz Kft. hozzajarulasaval és a forras feltlintetésével lehetséges.

A hasznalati dtmutatdban talalhatd képek csak illusztraciok.

A WM Rendszerhaz Kft. nem vallal felel6sséget a hasznalati Utmutatoban szerepld informacidkban
el6forduld hibakért.

A koz0lt adatok értesités nélkil megvaltozhatnak.

A hasznalati utmutatoban az informaciok tajékoztatd jellegliek. B&vebb informacidkért lépjen

kapcsolatba kollegainkkal.

Figyelmeztetés
Barmely, a programfrissitési folyamat alatt bekovetkezé hiba a késziilék meghibasodasahoz

vezethet. Ebben az esetben forduljon viszonteladénkhoz.



